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P ODEHR LEGISLATIVO

PROTOCOLO DE AUDITORIA FORENSE

PT-TE-EI-03
EMITE: REVISO: AUTORIZO:
Departamento de Evaluacion, | Direccion de Programacion, Direccién Técnica
Informética, Estadistica y Evaluacion y Seguimiento

Sistemas

Objetivo: Contar con una guia rapida para en caso de presentarse un incidente de
: seguridad de la informacidn, se tengan claro los pasos a seguir

DESCRIPCION DE ACTIVIDADES

Paso Responsable Actividad

Si se llega a presentar un incidente de seguridad de la
1 Personal de las areas informacién, el personal reporta en incidente a
Departamento de EIES

Solicitan al Departamento de EIES una revision técnica y
profesional de un incidente

Se recibe el reporte del incidente y lo reporta con su
Director/a

Lleva a cabo una revisién inicial y determina si es algo
gque deba ser analizado desde otra perspectiva

2 Titular de area

3 Personal del departamento

4 Personal del departamento

De acuerdo con la criticidad del incidente, se solicita una
5 Personal del departamento | reunién extraordinaria del comité de seguridad de la
informacion.

"y . Revisa y analiza el incidente y recomienda o no, contratar
Comité de seguridad de la y y

6 . los servicios de una auditoria forense informatica externa,
Informacion . o, LT
a la alta direccidn de la institucion
s . Documenta el incidente y las acciones tomadas y se
Comité de seguridad de la | . L
7 informa el resultado de la auditoria forense a la alta

informacion . .,
direccion
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de seguridad de la

informacion

Personal

A

Personal reporta un
incidente de seguiridad
de la inofrmacion

A

Personal de Tl recibe
reporte e informa a su
direccién

A

De acuerdo a la
criticidad del incidente,

Solicita apoyo
al area de Tl

Titulares de Area

A 4

Titulares de area
solicitan una revision
técnica y profesional de
un incidente

y

Se hace revision inicial
delincidente y se
verifica que sucedid

se solicita reunién
extraordinaria del
comité de Sl

A

Comité analizay
recomienda el contratar
servicios de Auditoria
Forense informatica
externa a la alta
direccion.
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Se documenta
incidente y las
acciones tomadas




