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CONTRATO DE PRESTACION DE SERVICIOS QUE CELEBRAN POR UNA PARTE
LA AUDITORIA SUPERIOR DEL ESTADO DE JALISCO, REPRESENTADA EN ESTE
ACTO POR SU DIRECTOR GENERAL DE ADMINISTRACION MAESTRO SALEC
VELAZQUEZ NANDE, A QUIEN EN LO SUCESIVO SE LE DENOMINARA “LA
CONTRATANTE” Y POR LA OTRA, EL CENTRO DE INVESTIGACION E
INNOVACION EN TECNOLOGIAS DE LA INFORMACION Y COMUNICACION
(INFOTEC), REPRESENTADA EN ESTE ACTO POR LA LICENCIADA FLOR ITZEL
HERNANDEZ AMAYA, EN SU CARACTER DE APODERADA LEGAL, A QUIEN EN
LO SUCESIVO SE LE DENOMINARA “EL PRESTADOR DE SERVICIOS”, EN SU
CONJUNTO DENOMINADAS COMO “LAS PARTES”, LAS CUALES SE SUJETAN AL
TENOR DE LOS SIGUIENTES ANTECEDENTES, DECLARACIONES Y CLAUSULAS.

ANTECEDENTES.

I.- El 31 de diciembre de 2008 se publico en el Diario Oficial de la Federacion la Ley
General de Contabilidad Gubernamental, la cual tiene como propésito establecer los
criterios generales que regirdn la contabilidad gubernamental y la emision de
informacién financiera de los entes publicos, como son: los poderes Ejecutivo,
Legislativo y Judicial de la Federacion; los Estados y la Ciudad de Mexico; los
ayuntamientos de los municipios; los oérganos politicos-administrativos de las
demarcaciones territoriales de la Ciudad de México; las entidades de la administracion
publica paraestatal, ya sean federales, estatales o municipales, y los organos
auténomos federales y estatales.

Los citados entes publicos deben aplicar la contabilidad gubernamental para facilitar el
registro y la fiscalizacion de los activos, pasivos, ingresos y gastos y, en general
contribuir a medir la eficacia, economia y eficiencia del gasto e ingresos publicos, la
administracién de la deuda publica, incluyendo las obligaciones contingentes y el
patrimonio del Estado. Asimismo, deberan seguir las mejores practicas contables
nacionales e internacionales en apoyo a las tareas de planeacién financiera, control de

recursos, analisis y fiscalizacién.

Il.- Por su parte, el Consejo Nacional de Armonizaciéon Contable (CONAC) tiene entre
sus facultades, de acuerdo con lo establecido en el articulo 9 de la Ley General de
Contabilidad Gubernamental, las siguientes: (i) emitir normas contables y de
informacion financiera, generales y especificas, (ii) emitir los requerimientos de
informaciéon adicionales y los convertidores de las cuentas contables vy
complementarias; (iii) emitir el marco metodologico para llevar a cabo la integracion y
analisis de los componentes de las finanzas publicas; (iv) aprobar los proyectos de
asistencia técnica, y (v) determinar las caracteristicas de los sistemas que se aplicaran
de forma simplificada por los municipios con menos de veinticinco mil habitantes.
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e lll.- El dia 8 de agosto de 2013 se publicé en el Diario Oficial de la Federacién el Acuerdo
por el que se aprueba que el Presidente y el Secretario Técnico del CONAC, conjunta
o separadamente, celebren los convenios necesarios, con autoridades estatales,
Consejos de Armonizacion Contable de las Entidades Federativas, Entidades de
Fiscalizacién Locales, la Asociacion Nacional de Organismos de Fiscalizacion Superior
y Control Gubernamental A.C., la Comision Permanente de Contralores Estados-
Federacién, la Secretaria de la Funcion Publica, entre otros, a fin de coadyuvar en el
cumplimiento de la Ley General de Contabilidad Gubernamental y los Acuerdos

emitidos por el Consejo Nacional de Armonizacion Contable.

Con base en este instrumento, el Presidente y el Secretario Técnico del CONAC, en
forma conjunta o separada, podran celebrar convenios necesarios con autoridades
estatales, con la ASOFIS o con la Comisién Permanente de Contralores Estados-
Federacion (CPCEF), o la Secretaria de la Funcién Publica (SFP) entre otros, para dar
cumplimiento a lo dispuesto en la Ley General de Contabilidad Gubernamental.

IV.- El dia 3 de septiembre de 2013 se firmo el convenio de colaboracion entre la

Secretaria de Hacienda y Crédito Publico (SHCP), y la SFP entre otros; este convenio

tuvo como fin consolidar la armonizacién contable, impulsar la transparencia y la
rendicion de cuentas, fortalecer los procesos de fiscalizacion, canalizar recursos para
la capacitacion a servidores publicos y apoyar a los municipios con régimen
implificado, para generar informacion financiera y sus cuentas publicas.

La SHCP asumidé como compromisos la elaboraciéon de guias de orientacién para
facilitar a los entes publicos el control, cumplimiento de la normativa en materia de
contabilidad gubernamental, derivadas de la Ley General de Contabilidad
Gubernamental y acuerdos del CONAC; asi mismo, servira para el control, vigilancia,
fiscalizacidon, evaluacion, transparencia y rendicion de cuentas.

Por su parte la SFP y la ASF, establecieron el compromiso de utilizar como apoyo para
la ejecucién de actividades de fiscalizacidon a los entes publicos que correspondan, asi
como promover su aplicacion a través de la ASOFIS y la CPCEF.

/

/ V.- El Consejo Nacional de Armonizacion Contable emitio el 30 de diciembre de 2013,
el Acuerdo por el que se armoniza la estructura de las Cuentas Publicas, siendo
obligatoria su adopcidon para las entidades federativas respecto de la Cuenta Publica
correspondiente al ejercicio 2014 y para los municipios para el ejercicio 2015.

Q’{ VI.- El dia 24 de agosto de 2015 se firmd un nuevo convenio de colaboracion en materia
de armonizacién contable; este nuevo instrumento tiene por objeto establecer las
acciones de colaboracion conforme a las cuales, se consolidara el fortalecimiento de
las actividades de seguimiento al cumplimiento de los entes publicos estatales y
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’ municipales en materia de contabilidad gubernamental, transparencia y rendicion de

cuentas.

El CONAC estableci®6 que contara con instrumentos denominados Guias de
Cumplimiento y Reportes de Cuenta Publica Armonizadas, mismos que estaran
constantemente actualizados, y estaran disponibles los resultados obtenidos en el
reporte. La ASOFIS asumié la obligacion de realizar la aplicacion de las guias y reportes
a las entidades federativas y municipios. Asimismo, la ASOFIS elaboré un aplicativo
que pondra a disposicion de las entidades publicas para que las entidades federativas
y municipios puedan generar su cuenta publica, cumpliendo con todos los elementos
requeridos por la Ley General de Contabilidad Gubernamental, asi mismo mantendra
actualizado y a disposicion de las entidades publicas, un sistema de contabilidad
gubernamental para el @ambito municipal. En cuanto a la transparencia que deriva de la
Ley General de Contabilidad Gubernamental, el CONAC reviso los portales de las
entidades federativas, mientras que la ASOFIS se encargd de los portales de los

municipios.

VIl.- El dia 29 de febrero de 2016 se publicaron en el Diario Oficial de la Federacion, las
Reglas de Operacién de los Consejos de Armonizacion Contable de las Entidades
ederativas cuya regla 12 fraccion VIl contempla como atribuciéon del Secretario
Técnico de los Consejos de Armonizacion Contable de las Entidades Federativas
“recibir la informacién de los entes publicos de la entidad federativa y de los municipios
de su Estado o de la Ciudad de México y sus demarcaciones territoriales, segun
corresponda, sobre los avances en la armonizacion de su contabilidad conforme a las
normas contables emitidas por el CONAC, para elaborar un informe de resultados que
sera remitido a la Entidad de Fiscalizacion Superior de la Entidad Federativa a efecto
de que en el ambito de su competencia se pronuncie respecto de la validez y
confiabilidad de la informacion,../”.

Con esa misma fecha se publicaron los Términos y Condiciones para acceder a los
recursos de la provisiéon de la armonizaciéon contable para el ejercicio 2016; que derivo
en la firma de convenio de colaboracién el dia 2 de mayo del mismo afo.

En este convenio de colaboracién se ratificaron los compromisos asumidos en el
acuerdo de voluntades signado en 2015, como son:

« Capacitacion en materia de contabilidad gubernamental.
* Promocién de la difusion del Portal de Cuentas Publicas.
i’ « Promocién de la utilizacion del Sistema de contabilidad gubernamental SIMCA.

* Aplicacion de guias y reportes de cumplimiento.
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» Seguimiento de las obligaciones de transparencia del ambito municipal.
« Colaboracién con CONAC en la actualizacion de guias y reportes de cumplimiento.

Con motivo de este Ultimo convenio, se llevd a cabo la aplicacion de guias de
cumplimiento y reportes de cumplimiento, asi como las acciones para coadyuvar en la
actualizacion de dichos instrumentos de seguimiento; se realizé ademas una
verificacién de portales de Internet que contuvieran los reportes de transparencia de
obligaciones del Titulo V de la Ley General de Contabilidad Gubernamental.

VIIl.- El dia 29 de marzo de 2017, se firmo convenio de colaboracion entre CONAC vy
ASOFIS, para el ejercicio de recursos de la armonizacion contable. En esta ocasion se
acordaron diversos lineamientos como fueron:

« Capacitacion en materia de contabilidad gubernamental.
\ » Cesion de derechos del Portal de Cuentas Publicas de ASOFIS al CONAC.

+ Cesiéon de derechos del Sistema de Evaluaciones de la Armonizacion Contable
\ (SEVAC) al CONAC.

\

\

\\\ - Promocién de la utilizacién del Sistema de contabilidad gubernamental SIMCA.

En esta ocasién se aplicaran evaluaciones a entidades federativas (administracion
central), municipios, a poderes legislativos y judiciales estatales, asi como a organismos
auténomos del ambito local.

IX.- El dia 4 de abril de 2018, se firm6 convenio de colaboracion entre CONAC y
ASOFIS, para el ejercicio de recursos de la armonizacion contable. En esta ocasion se
acordaron diversos lineamientos como fueron:

- Asegurar la continuidad del programa de evaluaciones de la armonizacion contable
mediante la operacién y el mantenimiento de la infraestructura tecnologica requerida
por el SEVAC, asi como del hospedaje de la informacion derivada del proceso de
implementacion de dicha herramienta.

« Implementar mejoras tecnologicas al SEVAC para que contenga y aplique la
funcionalidad para generar informacién financiera complementaria a los reactivos del
instrumento de evaluacion, a partir de la informacion recibida de los entes publicos.

« Ampliar la cobertura de las evaluaciones en materia de armonizacion contable,
mediante la inclusién de los entes publicos del pais clasificados como Entidades
Paraestatales y Entidades Paramunicipales, en el alcance del programa de
evaluaciones de la armonizacion contable.
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» Proporcionar el apoyo técnico y capacitar bajo la modalidad virtual en el uso de la
plataforma informatica SEVAC, a los involucrados en el proceso para asegurar una
implementacién eficiente y eficaz del programa de evaluaciones de la armonizacion

contable.

X.- Eldia 11 de marzo de 2019, se publicaron los Términos y Condiciones para acceder
a los recursos de la provision de la armonizacién contable para el ejercicio 2019; que
derivé en la firma de convenio de colaboracion el dia 3 de mayo del mismo ano.

En este convenio de colaboracion se ratificaron entre otras acciones las encaminadas
a fortalecer la herramienta informatica utilizada para las evaluaciones de la
armonizacion contable, siendo las mas relevantes:

« Asegurar la continuidad del programa de evaluaciones de la armonizacion contable
mediante la operacién y el mantenimiento de la infraestructura tecnoldgica requerida
por el SEVAC, asi como del aumento del hospedaje de la informacion derivada del
proceso de implementacion de dicha herramienta y del modulo de informacion

financiera.

« Disefar e implementar las mejoras tecnolégicas que permitan a la plataforma

informatica SEVAC ejecutar el proceso de evaluacion a los entes publicos en materia

de armonizacion contable, de una forma eficiente y segura, mediante la sistematizacion
de reportes, incremento de la cantidad y utilidad de la informacion recibida en el SEVAC,

asi como el aumento de la capacidad de analisis de informacion.

« Proporcionar el apoyo técnico y capacitar bajo la modalidad virtual en el uso de la
plataforma informatica SEVAC, a servidores publicos estatales y municipales, asi como,
a servidores publicos de las Entidades de Fiscalizacién Superior Locales, Consejos de
Armonizacién Contable de las Entidades Federativas y coordinacién SEVAC para
asegurar una implementacion eficiente y eficaz del programa de evaluaciones de la
armonizacion contable.

« Asegurar la continuidad y el alcance de la funcionalidad del SEVAC para generar
informacion financiera complementaria a los reactivos del instrumento de evaluacion, a
partir de la informacién recibida de los poderes ejecutivos estatales y municipios
mayores (muestra), con base a lo dispuesto en el Marco de Referencia aplicable para
el ejercicio 2019.

XI.- El dia 05 de marzo de 2021 se publicaron los Términos y Condiciones para acceder
a los recursos de la provision de la armonizacién contable para el ejercicio 2021; que
derivo en la firma de convenio de colaboracion el dia 13 de abril del mismo ano entre la
Secretaria de Hacienda y Crédito Publico, por conducto de la Unidad de Contabilidad
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gRIGLISS Gubernamental, representada por el C.P. Juan Torres Garcia, quien por disposicion
legal es el Secretario Técnico del CONAC; la Auditoria Superior del Estado de Jalisco,
representada por el Auditor Superior del Estado de Jalisco, Dr. Jorge Alejandro Ortiz
Ramirez; y la Asociacion Nacional de Organismos de Fiscalizacion Superior y
Contabilidad Gubernamental, A.C., representada por su presidente, el Auditor Superior

de la Federacion, Lic. David Rogelio Colmenares Paramo.

En este convenio de colaboracion se ratificaron las acciones en beneficio de las
entidades federativas y municipios para la capacitacion y profesionalizacion, asi como
para la modernizacion de tecnologias de la informacion y comunicaciones, siendo las
mas relevantes para efectos del presente contrato:

\ » Disefiar e implementar las actividades de puesta en operacion y continuidad operativa
% \ que le permitan a la plataforma informatica Sistema de Evaluaciones de la Armonizacion
\\ Contable mantener el servicio para los mas de 6,000 entes publicos involucrados en el
proceso de evaluacion, atencion de incidentes, asi como la generacion de informacion
financiera e informes periodicos de los entes publicos y garantizar la seguridad de la

\ informacion generada por los usuarios en materia de armonizacion contable.

Proveer y/o asegurar el mantenimiento de la infraestructura tecnolégica, plataforma de
servicios, servidores y base de datos requerida para la correcta implementacion y
operacién del Sistema de Evaluaciones de la Armonizacion Contable; asi como el
hospedaje en servidores de la informacion generada en dicha herramienta.

XIl.- Para dar cumplimiento a las acciones enlistadas en el convenio a que refiere el
antecedente que precede, “LA CONTRATANTE” requiere de los servicios de “EL
/ PRESTADOR DE SERVICIOS” para el disefio e implementacion de las actividades de
/ puesta en operacion y continuidad operativa del SEVAC; para proveer y asegurar el
mantenimiento de la infraestructura tecnologica, plataforma de servicios, servidores y
base de datos requerida para la correcta implementacién y operacion; asi como el
hospedaje en servidores de la informacién generada en dicha herramienta.

DECLARACIONES.
1.- Declara “LA CONTRATANTE” por conducto de su representante:

1.1.- Que la Auditoria Superior del Estado de Jalisco es un 6rgano técnico profesional y
especializado de revision y examen del Congreso del Estado, dotado de autonomia
técnica y de gestion en el ejercicio de sus atribuciones y que puede decidir sobre su

? organizacion interna, funcionamiento y resoluciones, en los términos que disponen los
' articulos 79 y 134 de la Constitucién Politica de los Estados Unidos Mexicanos; 35 Bis
de la Constitucién Politica del Estado de Jalisco, asi como lo dispuesto por los diversos
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articulos 12 numeral 1y 13 numeral 1 de la Ley de Fiscalizacion Superior y Rendicion
de Cuentas del Estado de Jalisco y sus Municipios.

1.2.- Que la Auditoria Superior del Estado de Jalisco cuenta con un titular denominado
Auditor Superior del Estado, quien fue designado conforme a lo previsto por el inciso ¢
de la fraccién XXV del articulo 35 de la Constitucion Politica del Estado de Jalisco, asi
como por lo dispuesto en los articulos 15, 16 y 17 de la Ley de Fiscalizacién Superior y
Rendicion de Cuentas del Estado de Jalisco y sus Municipios.

1.3.- Que tiene su domicilio en la Avenida Nifos Héroes 2409, Colonia Moderna, C.P.
44190, en Guadalajara, Jalisco.

1.4.- Que el Mtro. Salec Velazquez Nande comparece con el caracter de Director
General de Administracion de la Auditoria Superior del Estado de Jalisco, de
conformidad con el nombramiento realizado por el Auditor Superior del Estado de
Jalisco de fecha 6 de enero de 2020.

1.5.- Que de conformidad con lo dispuesto en los articulos 25, numeral 1, fraccion VIy
26, numerales 1 y 3 de la Ley de Fiscalizacion Superior y Rendicion de Cuentas del
stado de Jalisco y sus Municipios, asi como por el articulo segundo, fraccion Il del
Acuerdo delegatorio de atribuciones administrativas a favor del Director General de
Administracion de la Auditoria Superior del Estado de Jalisco, publicado en el Periédico
Oficial “El Estado de Jalisco” en fecha 24 de octubre de 2019, el Director General de
Administracion cuenta con atribuciones suficientes para celebrar el presente contrato.

1.6.- Que la facturaciéon que se realice por concepto del presente contrato sera con los
siguientes datos:

Nombre o razén social: Auditoria Superior del Estado de Jalisco.

R.F.C.. ASE0901016N4.

Domicilio: Avenida Nifos Héroes 2409, Col. Moderna, C.P. 44190, Guadalajara, Jalisco,
México.

2.- Declara “EL PRESTADOR DE SERVICIOS” por conducto de su representante:

2.1.- Que es un Fideicomiso Publico constituido mediante contrato de fecha 30 de
diciembre de 1974, y por Convenios Modificatorios de fechas 21 de octubre de 1994, 5
de septiembre de 1997, 10 de noviembre de 2000, 18 de enero de 2007, 29 de mayo
de 2009, 6 de diciembre de 2011 y 12 de junio de 2014, por el Consejo Nacional de
Ciencia y Tecnologia, como Fideicomitente, y por Nacional Financiera, S.N.C., como
Fiduciaria, con el propdsito de establecer un mecanismo de comunicacion vy
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SRR transferencia de conocimientos cientificos y tecnolégicos existentes en el pais y en el
extranjero. Asimismo y de conformidad con lo estipulado en la Ley de Ciencia y
Tecnologia, es de precisarse que mediante acuerdo publicado en el Diario Oficial de la
Federacion el 16 de agosto de 2000, la Secretaria de Educacién Publica y el Consejo
Nacional de Ciencia y Tecnologia resolvieron conjuntamente reconocer como Centros
Publicos de Investigacion a diversas entidades paraestatales, entre las que figuran el
Fondo de Informacién y Documentacion para la Industria "INFOTEC", actualmente
denominado "INFOTEC" Centro de Investigacion e Innovacion en Tecnologias de la

Informaciéon y Comunicacion.

Asimismo, manifiesta que en el Convenio Modificatorio de fecha 12 de junio de 2014
referido en el parrafo anterior, especificamente en la clausula Tercera se consigno el
cambio de denominacion del "INFOTEC", dejandose de manifiesto que invariablemente
todo derecho y/u obligacion adquirida, acto juridico realizado o titulo de propiedad
expedido y/u otorgado con la anterior denominacion, asi como en todas aquellas
disposiciones en las que se haga mencién al Fondo de Informaciéon y Documentacion
para la Industria "INFOTEC", se considera en automatico y de forma inmediata que a
partir de la firma del multicitado Convenio Modificatorio es a favor y se refiere a
"INFOTEC" Centro de Investigacion e Innovacion en Tecnologias de la Informacion y
Comunicacion, precisando que dicho cambio no afecté de modo alguno su operacion,
su naturaleza juridica y su RFC para efectos fiscales toda vez que unicamente se dio el
aviso de cambio de denominacion ante el Servicio de Administracion Tributaria.

2.2.- Que es un Centro de Investigacion e Innovacion en Tecnologias de la Informacion
y Comunicacion (INFOTEC) que tiene como propésito mejorar la competitividad,
transparencia y eficiencia de las empresas y organizaciones de los sectores publico,
académico, social y privado.

2.3.- Que dentro de sus actividades se encuentran la investigacién, desarrollo,
consultoria, difusion, formacién, capacitacion, actualizacion de recursos humanos,
servicios especializados, asi como intercambio y alianzas tecnolégicas, tanto a nivel
nacional como internacional.

2.4.- Que es una institucion con mas de 40 afos de vida que, desde sus origenes en
1974, se ha dedicado a la distribucion del conocimiento; primero, en materia de
novedades industriales y, en las Ultimas dos décadas, en la instrumentacién de
proyectos clave de tecnologias de informacion y comunicacion (TIC), para acelerar el
y Progreso de México en la sociedad de la informacién y el conocimiento. Y que pertenece
& a la red de Centros Publicos de Investigacion (CPI) del Consejo Nacional de Ciencia y
Tecnologia (Conacyt), estando adscrito a la Coordinacién de Fisica, Matematicas y
Ciencias de Datos.
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Wk s 2.5.- Que la licenciada Flor Itzel Hernandez Amaya, en su caracter de Apoderada Legal
de INFOTEC, tiene facultades suficientes para celebrar el presente contrato, de
conformidad con lo estipulado en la Escritura Publica numero 119,078 de fecha 24 de
agosto de 2020, otorgada ante la fe del Notario Publico No. 57 de la Ciudad de Mexico,
licenciado David Figueroa Marquez, y que a la fecha no le han sido revocadas o

modificadas de forma alguna.

2.6.- Que tiene su domicilio en la Avenida San Fernando 37, Colonia Toriello Guerra,
C.P. 14050, Alcaldia Tlalpan, en Ciudad de México.

2.7.- Que su Registro Federal de Contribuyentes es: FID741230A22.

2.8.- Que en términos del articulo 56 de la Ley Federal de Presupuesto y
Responsabilidad Hacendaria, como ejecutor de gasto no otorgara garantia de
cumplimiento de las obligaciones contraidas en el presente instrumento.

2.9.- Otorga su conformidad de prestar los servicios a que se refiere el presente contrato
a “LA CONTRATANTE”, en la forma y especificaciones que se senalaran con
postenorldad Asimismo, manifiesta contar con equipo, permisos, conocimientos
nicos, personal suficiente y la experiencia necesaria para realizar los trabajos y
prestar todos los servicios necesarios para cumplir con el objeto y plazos de gjecucion
del presente acuerdo de voluntades.

3.- Declaran “LAS PARTES”

3.1. Que reconocen la capacidad y la personalidad juridica con que se ostentan y con

la cual concurren a la celebracién del presente contrato, manifestando que en la emision
/ de su voluntad no existe error, dolo, mala fe, ni cualquier otro vicio de consentimiento.

3.2. Tener pleno conocimiento de que los recursos que seran destinados al pago del

servicio contratado provienen del Presupuesto de Egresos de la Federacién 2021, de
acuerdo con los “Términos y condiciones para la distribucion del fondo previsto en el
Presupuesto de Egresos de la Federacion para el ejercicio fiscal 2021, en beneficio de
las entidades federativas y municipios para la capacitacion y profesionalizacion, asi
como para la modernizacion de tecnologias de la informacion y comunicaciones”,
mismos que fueron publicados en el Diario Oficial de la Federacion el 05 de marzo de
2021.

Expuesto lo anterior, “LAS PARTES” manifiestan estar de acuerdo en la celebracion
del presente instrumento contractual, el que se otorga de conformidad con las
siguientes:

CLAUSULAS.
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BRI PRIMERA. OBJETO DEL CONTRATO.

El objeto del presente contrato es que “EL PRESTADOR DE SERVICIOS” disene y
realice las actividades para la puesta en operacién y continuidad operativa que le
permitan a la plataforma informatica Sistema de Evaluaciones de la Armonizacion
Contable (en lo sucesivo, SEVAC o Plataforma SEVAC indistintamente) mantener el
servicio para los mas de 6,000 entes publicos involucrados en ejecutar el proceso de
evaluacién, atencion de incidentes, asi como la generaciéon de informacion financiera e
informes periédicos de los entes publicos y garantizar la seguridad de la informacion
generada por los usuarios en materia de armonizacion contable.

Para cumplir con tal objeto, “EL PRESTADOR DE SERVICIOS” se obliga a la
instalacion y puesta a punto, hospedaje, monitoreo, soporte y seguridad de la
Plataforma SEVAC, la cual se compone de los siguientes servicios:

|. Centro de Datos.

\\ X Il. Instalacion y Configuracion de los Servicios.

lll. Infraestructura de Computo.

IV. Telecomunicaciones.

V. Seguridad Perimetral e Informatica.
V1. Monitoreo de los Servicios.

VIl. Mesa de Servicio.

Mismos que se detallan en el respectivo Anexo del presente contrato, denominado
“Anexo Técnico Implementacion y Operacion SEVAC”, y que forma parte del presente
/ acuerdo de voluntades como si a la letra se insertase.

Asimismo, los moédulos que conforman al SEVAC son:
1. Médulo Entes Publicos
2. Médulo SEVAC
3. Médulo Analitica Encuestas
“‘y, 4. Médulo Analitica de Entes Publicos

5. Moédulo Notificaciones
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7. Médulo de Informacion Financiera

“EL PRESTADOR DE SERVICIOS” se obliga a prestar con eficiencia y oportunidad
todos los servicios inherentes al cumplimiento del objeto del contrato.

SEGUNDA. ALCANCE DEL SERVICIO.

“LA CONTRATANTE” requiere y “EL PRESTADOR DE SERVICIOS” se obliga a
proporcionar un servicio integral que le permita alojar su ambiente de produccion, donde
se incluyen aplicaciones y bases de datos que permiten brindar el servicio de la
plataforma SEVAC. Es por ello que “LA CONTRATANTE” tiene la necesidad de contar
con infraestructura en esquema de alta disponibilidad, asi como la confiabilidad de los
componentes, garantizando la integridad y seguridad de la informacion dentro de un
Centro de Datos.

Todos los servicios deberan estar hospedados en un Centro de Datos y contaran como
N\ minimo con las siguientes certificaciones y caracteristicas:

_ L. Certificaciones: TIER II;

Il. Procesos apegados a ISO 20000;

Ill. Procesos apegados a ISO 27001;

IV. Garantizan una disponibilidad de hasta el 99.98%;
V. Acceso seguro y controlado al IDC,;

VI. Acceso restringido; y

o VIl. Seguridad fisica.
TERCERA. EJECUCION DEL CONTRATO.

“EL PRESTADOR DE SERVICIOS” se obliga a cumplir con el objeto del presente
contrato de acuerdo con el siguiente cronograma de ejecucion:

Primera etapa de ejecucion:

a) Instalacion en infraestructura de INFOTEC y puesta a punto: a mas tardar el
30 treinta de junio de 2021 dos mil veintiuno.

F b) Pruebas de rendimiento: 7 (siete) dias naturales contados a partir de la
conclusion del inciso a) de la primera etapa de ejecucion.
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Segunda etapa de ejecucion:

a) Analisis de vulnerabilidades y pruebas de intrusion: quince dias naturales
contados a partir de la conclusion del inciso a) de la primera etapa de ejecucion.

b) Entrega de la plataforma: dentro de los 5 (cinco) primeros dias naturales del
mes siguiente a que se haya concluido con el inciso a) de la segunda etapa de
ejecucion.

Tercera etapa de ejecucion:

a) Soporte a la operacion, hospedaje y monitoreo: desde la fecha de firma del
presente contrato y durante el plazo que resulte necesario para llevar a cabo la
ejecucion de las evaluaciones a la armonizacion contable correspondientes al
ejercicio 2021 en términos del marco de referencia que al efecto se expida
conforme a la Regla 12 fraccién VIl de las Reglas de Operacion de los Consejos
de Armonizacién Contable de las Entidades Federativas, asi como de
conformidad con el “Anexo Técnico Implementacion y Operacion SEVAC”.

b) En su caso, cualquier actualizacién del codigo fuente y la arquitectura del
ambiente productivo dentro de los 5 (cinco) dias habiles siguientes a que haya
concluido la ejecucion total de los servicios objeto del presente contrato,
especificamente de soporte a la operacion, hospedaje y monitoreo.

CUARTA. ENTREGABLES DEL SERVICIO.

“EL PRESTADOR DE SERVICIOS” en cumplimiento a los objetivos materia del
presente contrato y con base en su especializacion técnica, especificaciones del
servicio, formatos y formas de trabajo, entregara a “LA CONTRATANTE" lo siguiente:

Todo aquello que se especifica en el “Anexo Técnico Implementacion y Operacion
SevAC”, y que de manera general comprende:

Primera etapa de ejecucion:

a) La Plataforma SEVAC, de conformidad con el “Anexo Técnico Implementacion y
Operacion SEvAC”, instalada en infraestructura de “EL PRESTADOR DE
SERVICIOS”, en funcionamiento y puesta a punto, a mas tardar el 30 treinta de
junio de 2021 dos mil veintiuno.

P

AV. NINOS HEROES No. 2409 Pagina 12 de 25
COL. MODERNA CP. 44190

GUADALAJARA, JALISCO. MEXICO

TEL. (33) 3679 4500

www.asej.gob.mx




OSDNS p
& ¢

ASEJ AUDITORIA SUPERIOR
DEL ESTADO DE JALISCO

PO D E S L AT I V O

GOBIERNO
DE JALISCO . : is S . )
. b) Guia de instalacion y la memoria técnica correspondiente, dentro de los 5 (cinco)

dias habiles siguientes a que haya concluido la primera etapa de ejecucion del

a su fecha de conclusion.
Segunda etapa de ejecucion:

contrato, descrita en la clausula “TERCERA”
c) Reporte de pruebas de rendimiento dentro de los 5 (cinco) dias habiles siguientes
a) Reporte del Analisis de Vulnerabilidades y de las Pruebas de Intrusion, dentro
\\ de los 5 (cinco) dias habiles posteriores a la conclusion del segundo mes de
\ la firma del contrato.
\ b) Cadigo fuente y la arquitectura del ambiente productivo dentro de los 5 (cinco)
dias habiles siguientes a que haya concluido el inciso a) de la segunda etapa

de ejecucion del contrato de acuerdo con lo especificado en el anexo técnico.

\\ Tercera etapa de ejecucion:
= a) En su caso, cualquier actualizacion del codigo fuente y la arquitectura del
ambiente productivo dentro de los 5 (cinco) dias habiles siguientes a que haya
concluido la ejecucion total de los servicios objeto del presente contrato,
especificamente de soporte a la operacion, hospedaje y monitoreo.

b) Al finalizar el contrato el INFOTEC entregara una Guia de instalacion completa y
la memoria técnica correspondiente al funcionamiento de la plataforma.

Periodicamente:

Dentro de los 5 (cinco) primeros dias habiles de cada mes durante la vigencia del
presente contrato, a partir de la conclusion de la primera etapa de ejecucion del
contrato:

/ a) Reporte mensual de disponibilidad del servicio;
/ b) Reporte de incidentes recibidos;
c) Historias de usuarios, en caso de generarse; y
d) Pruebas de aceptacion, en caso de realizarse algun cambio.
e) Reporte de implementacién de infraestructura adicional para soportar 3,000
usuarios concurrentes durante los 15 dias del llenado de la encuesta por parte
de los entes en cada periodo de acuerdo con el calendario establecido por

}y CONAC.

f) Informes de actividad trimestral conforme al Anexo Técnico
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aceptacion, “EL PRESTADOR DE SERVICIOS” debera notificar por escrito a “LA

CONTRATANTE” dentro del mismo plazo.
Procedimiento de recepcion de entregables:

Para la recepcion de los entregables debera existir un analisis técnico de su contenido
y funcionamiento por parte de “LA CONTRATANTE”, mismo que debera realizarse
dentro de los 10 (diez) dias habiles a partir del dia de su recepcion.

En caso de no formularse objecién alguna por parte de la persona designada en la
clausula “SEPTIMA” por “LA CONTRATANTE” se entendera la aceptacion de los
servicios.

QUINTA. MONTO DEL CONTRATO Y FORMA DE PAGO.

El monto minimo total del presente contrato es por la cantidad de $8'366,686.00 (ocho
millones, trescientos sesenta y seis mil, seiscientos ochenta y seis pesos 00/100), mas
$1'338,669.76 (un millén, trescientos treinta y ocho mil, seiscientos sesenta y nueve
pesos 76/100) por concepto de Impuesto al Valor Agregado, lo que genera un total de
$9°705,355.76 (nueve millones, setecientos cinco mil, trescientos cincuenta y cinco
pesos 76/100).

I monto maximo total del presente contrato es por la cantidad de $8'465,686.00 (ocho
millones, cuatrocientos sesenta y cinco mil, seiscientos ochenta y seis pesos 00/100),

mas $1'354,509.76 (un millén trescientos cincuenta y cuatro mil, quinientos nueve
pesos 76/100) por concepto de Impuesto al Valor Agregado, lo que genera un total de
$9'820,195.76 (nueve millones, ochocientos veinte mil, ciento noventa y cinco pesos
76/100).
Lo anterior, de conformidad con la siguiente tabla:
: ] MINIMO | MAXIMO | COSTO . ;
DESCRIPCION T Ut POR UT MINIMO MAXIMO
PRIMERA ETAPA DE EJECUCION
INSTALACION EN P = DR
INFRAESTRUCTURA  DE
INFOTEG Y PUESTA A| 900 1,080 | $450.00 $405,000.00 $486,000.00
PUNTO
PRUEBAS DE
RENDIMIENTO 240 240 $450.00 $108,000.00 $108,000.00
,‘@ SEGUNDA ETAPA DE EJECUCION
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ANALISIS DE
VULNERABILIDADES Y
PRUEBAS DE INTRUSION

200 240 $450.00 $90,000.00 $108,000.00

TERCERA ETAPA DE EJECUCION

ENTREGA DE LA
PLATAFORMA Y .

SOPORTE A LA N/A N/A N/A $2'808,000.00
]OF’ERACION

HOSPEDAJE Y ;

MONITOREO N/A N/A N/A $4'955,686.00

SUBTOTAL $8'366,686.00 | $8'465,686.00
IVA $1'338,669.76 | $1'354,509.76
TOTAL $9'705,355.76 | $9'820,195.76

La contabilizacion de los servicios relativos a la primera y segunda etapas de ejecucion
se realizara de manera mensual de acuerdo con los consumos registrados y los
servicios que hayan sido aceptados por “LA CONTRATANTE”, convirtiéendose a
Unidades de Trabajo (UT), las cuales equivalen a una hora hombre por cada recurso
asignado al proyecto.

“LA CONTRATANTE” pagara por concepto de anticipo, la cantidad total de
603,000.00 (seiscientos tres mil pesos 00/100), mas el Impuesto al Valor Agregado a

mas tardar el 1 primero de julio del 2021 dos mil veintiuno. “EL PRESTADOR DE
SERVICIOS” se obliga a aplicar el anticipo en la conclusion a satisfaccion de “LA
CONTRATANTE”, de la primera y segunda etapas de ejecucion, en los términos
establecidos en el presente contrato y su “Anexo Técnico Implementacion y Operacion

SEVAC”. En caso de que el “EL PRESTADOR DE SERVICIOS” haya empleado UT
adicionales al minimo estimado, una vez concluidas la primera y segunda etapas de

] ejecucion “LA CONTRATANTE” pagara el monto remanente que corresponda, sin que

/ en ningun caso pueda exceder del maximo estimado.

/ Por su parte, la obligacion de pago del monto de la tercera etapa de ejecucién se
realizara en dos momentos:

1. La cantidad de $4'955,686.00 00 (cuatro millones, novecientos cincuenta y cinco
mil, seiscientos ochenta y seis pesos 00/100), mas el Impuesto al Valor
Agregado, que corresponde al servicio de HOSPEDAJE Y MONITOREO sera
pagado a mas tardar el 1 primero de agosto del 2021 dos mil veintiuno,
encontrandose sujeta esta obligacion a la condicidon consistente en el
cumplimiento satisfactorio y de acuerdo con el cronograma correspondiente de
las etapas primera y segunda de ejecucion por parte de “EL PRESTADOR DE
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SERVICIOS”, asi como la entrega y aceptacion de los entregables que
correspondan a dichas etapas.

2. El remanente correspondiente a la ENTREGA DE LA PLATAFORMA Y
SOPORTE A LA OPERACION por la cantidad de $2'808,000.00 (dos millones,
ochocientos ocho mil pesos 00/100), mas el Impuesto al Valor Agregado
restantes, sera pagadera a mas tardar el dia 1 primero de octubre de 2021 dos
mil veintiuno, encontrandose sujeta esta obligacion a la condicion consistente en
el cumplimiento satisfactorio y de acuerdo con el cronograma correspondiente
de las etapas primera y segunda de ejecucién por parte de “EL PRESTADOR
DE SERVICIOS”, asi como la entrega y aceptacion de los entregables que
correspondan a dichas etapas.

En todo caso, “LA CONTRATANTE” pagara a “EL PRESTADOR DE SERVICIOS” las
cantidades a que se encuentra obligada siempre y cuando exista recepcion y visto
bueno por escrito de los entregables por parte de la persona designada en la clausula
“SEPTIMA” por “LA CONTRATANTE”, de conformidad al procedimiento de recepcién
descrito en la clausula “CUARTA” y segun la etapa de ejecucidon que corresponda.

Una vez pagada la tercera etapa, “EL PRESTADOR DE SERVICIOS” mantendra la
peracion y el mantenimiento de la Plataforma SEVAC, por el periodo a que refieren la
clausula “TERCERA” y el “Anexo Técnico Implementacion y Operacion SEVAC”.

“LAS PARTES” acuerdan que los pagos deberan realizarse por transferencia
interbancaria, a la cuenta identificada con los siguientes datos:

Denominaciéon o Razén Social: “INFOTEC” Centro de Investigacion e Innovacion en
Tecnologias de la Informacién y Comunicacion.

Institucion Bancaria: BBVA
Cuenta: 0154045777

Clabe interbancaria: 012180001540457774

Las obligaciones de pago derivadas del presente contrato se encuentran sujetas a la
condiciéon consistente en que previamente se efectlie la entrega de los respectivos
recursos publicos a “LA CONTRATANTE” por parte de la Secretaria de Hacienda y
Crédito Publico y el Consejo Nacional de Armonizacion Contable. Por lo que, de no
recibir los mismos, se prorrogara el plazo de cumplimiento, debiéndose cubrir el monto
o los montos pendientes al momento de la recepcién de los recursos econémicos
correspondiente.
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SEXTA. DE LA CONFIDENCIALIDAD.

"LAS PARTES" se obligan a cuidar, en su caso, los documentos o informacion
electronica a los que por el cumplimiento del objeto del presente contrato tuvieran
acceso obligandose a conservarla como confidencial y reservada, manteniéndola y
\ resguardandola con los medios adecuados.

la operacion de la Plataforma SEVAC, se encuentra clasificada como reservada de
K% manera temporal en los términos de lo dispuesto en la Ley General de Transparencia y
\ Acceso a la Informacién Publica; en la Ley Federal de Transparencia y Acceso a la
% '\"-\ Informacién Publica, y en la Ley General de Proteccion de Datos Personales en
\\_ Posesion de Sujetos Obligados, hasta en tanto exista la debida publicidad por parte del
\ Consejo Nacional de Armonizacién Contable.

} Asimismo, “LAS PARTES” reconocen que la informacion que se genere derivada de
\

N\ A la firma del presente instrumento contractual “LA CONTRATANTE” le otorga a “EL
PRESTADOR DE SERVICIOS” acceso a toda la informacion relativa a la Plataforma
SEVAC, mismo que sera restringido al término del presente contrato. Lo que en ningun
momento debera entenderse como cesién o transmision de cualquier tipo de derecho o
licencia sobre ésta hacia este ultimo, por lo cual se obliga a responder de los danos y
perjuicios directos que sufra “LA CONTRATANTE” por el incumplimiento a la
obligacion de confidencialidad.

“LAS PARTES"” acuerdan que seran responsables de darle maxima publicidad al
presente instrumento contractual, mediante las plataformas utilizadas para ese fin, de
conformidad a la legislacién aplicable en la materia.

SEPTIMA. SUPERVISION DE LOS SERVICIOS.

Para el eficaz cumplimiento del presente, “LA CONTRATANTE” designa a la maestra
Cidlallin Gonzalez Montoya, como responsable de verificar y validar que los servicios

/"; brindados cumplan con las caracteristicas y especificaciones requeridas y a las que se
obligé “EL PRESTADOR DE SERVICIOS”. Cuyo correo electrénico es el siguiente:
cgonzalez@asej.gob.mx

Quien tendra la facultad para supervisar su estricto cumplimiento, por lo que podra
\ revisar e inspeccionar las actividades que desempene “EL PRESTADOR DE
SERVICIOS”, asi como girar las instrucciones que considere oportunas y verificar que
los servicios cumplan y garanticen con las especificaciones sefialadas en el instrumento
contractual que nos ocupa, asi como en el respectivo “Anexo Técnico Implementacion

%‘ y Operacion SEVAC”.
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BEJARREC Durante la vigencia del presente instrumento “LA CONTRATANTE” podra verificar en
todo momento la correcta prestacion de los servicios de “EL PRESTADOR DE
SERVICIOS”, esto es, vigilar todas y cada una de las actividades que este lleve a cabo
para la consecuciéon del objeto al que se obligd. Estando en aptitud de realizar las
observaciones que estime convenientes por escrito o mediante medios electronicos
oficiales, las cuales deberan ser tomadas en cuenta por “EL PRESTADOR DE
SERVICIOS”.

S

i

“EL PRESTADOR DE SERVICIOS” designa al maestro Jorge Luis Galindo Lara como
encargado de dar seguimiento a las obligaciones contraidas en el presente contrato.
Quien sera el encargado de toda comunicacion oficial llevada a cabo entre él y la
persona designada en la presente clausula por “LA CONTRATANTE". Cuyo correo
electrénico es el siguiente: jorge.galindo@infotec.mx

“LAS PARTES” podran sustituir a los contactos en cualquier tiempo, previa notificacion
por escrito que envie a la otra parte, con una anticipaciéon de 15 (quince) dias naturales
a la fecha que desea surta efectos el cambio.

OCTAVA. DEL RECHAZO DE LOS ENTREGABLES.

En caso de que “LA CONTRATANTE”, por conducto de la persona designada en la
cltausula “SEPTIMA”, detecte que los entregables se encuentran incompletos,
procedera a rechazarlos con su respectiva observacion por escrito, en la que se
expresaran las razones técnicas de su inconformidad. Todo ello en términos del
procedimiento previsto en la clausula “CUARTA".

Debiendo “EL PRESTADOR DE SERVICIOS” realizar las adecuaciones necesarias
dentro de los 5 (cinco) dias habiles siguientes al recibo de la notificacion de la
observacion correspondiente, sin perjuicio de la pena convencional establecida en la
clausula “DECIMA SEPTIMA”.

NOVENA. CASO FORTUITO O FUERZA MAYOR.

Ninguna de “LAS PARTES” sera responsable por cualquier retraso o incumplimiento
de sus obligaciones conforme al presente contrato cuando estos sean originados
directamente por caso fortuito o fuerza mayor. En tal evento, cualquiera de “LAS
"\. PARTES” debera notificar el incumplimiento a la otra parte por escrito dentro de los 10
(diez) dias naturales posteriores al evento de caso fortuito o fuerza mayor, con la
\ finalidad de reprogramar las fechas de la prestacion de los servicios que quedaron
incompletos o no se llegaron a prestar.

@ En caso de que por un evento de caso fortuito o fuerza mayor “EL PRESTADOR DE
SERVICIOS” se vea impedido para continuar con la prestacion de los servicios de forma
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definitiva, debera notificar por escrito presentado en Oficialia de Partes a “LA
CONTRATANTE”, misma que se encuentra ubicada en el domicilio establecido en el
apartado de declaraciones del presente contrato, debiendo hacerlo dentro de los 10
(diez) dias a partir de la imposibilidad. En ese supuesto, “EL PRESTADOR DE
SERVICIOS"” debera reintegrar el monto pagado por “LA CONTRATANTE” segun en
la etapa de ejecucion en que se encuentre el contrato que nos ocupa.

“LAS PARTES” reconocen que la pandemia ocasionada por el virus SARS-CoV2 o
COVID-18, asi como futuros rebrotes de la misma, no es obstaculo para cumplir con
todas y cada una de las obligaciones asumidas en el presente instrumento contractual.

DECIMA. DEL DERECHO DE AUTOR.

Los derechos patrimoniales como los derechos morales inherentes al servicio prestado,
incluyendo los derechos de divulgacion e integridad, el cédigo fuente de la Plataforma
SEVAC, asi como todo aquello que sea necesario para la configuracion, manejo,
administracion y operacion de la herramienta informatica a que se refiere el presente
contrato, incluyendo la documentacion fisica y digital sobre la funcionalidad de la
Plataforma SEVAC corresponden a la Asociacion Nacional de Organismos de
Fiscalizacion Superior y Control Gubernamental, A.C., por sus siglas (ASOFIS).

~Todo lo anterior en términos de lo dispuesto por los articulos 21, 27, 83 y demas

aplicables de la Ley Federal del Derecho de Autor.
DECIMA PRIMERA. GARANTIA DEL SERVICIO.

Dada la naturaleza del objeto del presente acuerdo de voluntades, “EL PRESTADOR
DE SERVICIOS” otorga expresamente total garantia en que el desempefio del sistema
no presentara errores durante su operacion, asegurando el funcionamiento pleno y total
de la Plataforma SEVAC. Asimismo, se garantiza que la informacion y entregables
generados seran veraces, oportunos y de la mas alta calidad.

“EL PRESTADOR DE SERVICIOS” otorga de manera expresa total garantia sobre el
tiempo de disponibilidad del sistema o que se encuentre “en linea”, esto es, que el
servicio se pueda prestar de manera adecuada en todo momento y de manera
indefinida, obligandose a que el sistema funcione correctamente todo el tiempo. A su
vez, se compromete a que podran encontrarse haciendo uso de Plataforma SevAC
3,000usuarios de manera simultanea, sin que exista falla alguna. “EL PRESTADOR
DE SERVICIOS” se obliga a poner a disposicion de “LA CONTRATANTE” los
entregables descritos en la clausula “CUARTA”", conforme al calendario de entregas
en ella contenido; garantizando que la informacion que los respalda sera veraz y
oportuna.
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En definitiva, “EL PRESTADOR DE SERVICIOS” se obliga a responder por la calidad
de los servicios objeto del contrato de mérito, asi como de cualquier otra
responsabilidad en que hubiere incurrido, en los términos previstos en el presente
instrumento y en la legislacién aplicable, quedando a salvo los derechos de “LA
CONTRATANTE?” para ejercitar las acciones legales que estime convenientes.

“EL PRESTADOR DE SERVICIOS” no asume responsabilidad alguna por informacion,
bases de datos o servicios proporcionados por terceras personas.

DECIMA SEGUNDA. CESION DE DERECHOS.

“EL PRESTADOR DE SERVICIOS” se obliga a no ceder en forma alguna a terceras
personas fisicas o morales, los derechos y obligaciones derivados del presente
contrato.

DECIMA TERCERA. RESPONSABILIDAD DE LA INFORMACION.

“EL PRESTADOR DE SERVICIOS” sera responsable de la informacion vy
documentacion que sea cargada y almacenada dentro de la plataforma tecnologica en
tanto su cobertura se realice en los servidores web de su propiedad, licenciamiento o
uso particular. Por lo que aplicara las diligencias y cuidados necesarios para el correcto
procesamiento y resguardo de esta, respondiendo ante cualquier pérdida o
eventualidad que surja ante su indebida administracion.

“EL PRESTADOR DE SERVICIOS” no tendra derecho alguno sobre la informacion y
documentacién que sea objeto de carga, almacenamiento, resguardo, supresion y
cualquier otro acto que sea realizado por la Auditoria Superior del Estado de Jalisco,
las entidades de fiscalizacion superior locales, entes publicos evaluados y demas
sujetos publicos y privados que intervengan en el funcionamiento de la Plataforma
SEVAC y sea generada durante la vigencia del presente contrato. Motivo por el cual no
podra utilizarla, reproducirla, distribuirla o comunicarla, en cualquiera que sea su forma
o via, bajo pena de ser acreedor a las responsabilidades y sanciones que resultan
aplicables ante tal incumplimiento, de conformidad con las disposiciones legales en
materia penal, administrativa y civil vigentes.

DECIMA CUARTA. TRABAJOS COMPLEMENTARIOS.

Cuando se requiera realizar trabajos complementarios no previstos en el presente
contrato o adicionar funciones a la Plataforma SEVAC, se debera tener necesariamente
el acuerdo por escrito de “LAS PARTES”.

DECIMA QUINTA. OBSERVANCIA DE LEYES Y REGLAMENTOS.
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Ambas partes se obligan a cumplir con todas las leyes, reglamentos y demas
disposiciones legales emitidas a la firma del presente instrumento y durante su vigencia,
en relacién con lo estipulado en él.

DECIMA SEXTA. INCUMPLIMIENTO.
“LAS PARTES” se obligan a cumplir de manera integral, con el contenido de lo
establecido en el presente contrato que se celebra. En caso de desacato, a eleccion de

%
la parte a la que se le incumplid y no de manera simultanea, podra proceder a lo
% I.\.

siguiente:

a) Exigir el cumplimiento de las clausulas pactadas en el presente instrumento, de
manera judicial o extrajudicial;

b) Notificar por escrito la rescision administrativa del contrato, de conformidad con
lo establecido en la clausula “DECIMA OCTAVA”; y

c) De ser el caso, exigir el pago de la pena convencional pactada en la clausula
“DECIMA SEPTIMA”.

DECIMA SEPTIMA. PENA CONVENCIONAL.

Para el caso de que “EL PRESTADOR DE SERVICIOS” no preste el servicio objeto
del presente contrato en los plazos y conforme a los estandares fijados en este contrato

// y en el "Anexo Técnico Implementacion y Operacion SEVAC’, por el simple retardo y
transcurso del tiempo, se obliga al pago de una pena convencional, de conformidad con
lo siguiente y sin necesidad de declaracién judicial:

/ a) Por incumplimiento de la prestaciéon del servicio, se aplicara una pena equi-
/‘ valente al 1% (uno por ciento) del monto minimo total que corresponda a la etapa
de ejecucion que se trate por cada hora de retraso sobre el servicio directamente

afectado, sin incluir el IVA.

b) Por incumplimiento a la entrega de cualquiera de los entregables objetos del
presente contrato en términos de la clausula "CUARTA”, se aplicara una pena
equivalente al 1% (uno por ciento) del monto minimo total que corresponda a la
etapa de ejecucidon que se trate por cada dia de retraso, sin incluir el IVA.

Estas penas se aplicaran a modo de deductivas a cantidades pendientes de pago y, en

el caso de que no haya cantidades pendientes de pago, “EL PRESTADOR DE SERVI-

CIOS” se obliga al reembolso de la cantidad correspondiente dentro de los 5 cinco dias

habiles siguientes a que sea notificado del incumplimiento respectivo y le sea efectuado

el requerimiento de reembolso. En todo caso, las mismas deberan ser cumplidas por

“EL PRESTADOR DE SERVICIOS” aun en el caso de que “LA CONTRATANTE” opte
”& por exigirle el cumplimiento del contrato.
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Por su parte, en caso de rescision del contrato con motivo de su incumplimiento, la parte

que haya incumplido debera pagar por concepto de pena convencional el equivalente
al 30% (treinta por ciento) del monto del contrato, sin incluir el Impuesto al Valor Agre-
gado, obligandose ademas a reembolsar cualquier cantidad que haya recibido por con-
cepto de anticipo o que corresponda a etapas de ejecucion que no haya concluido sa-
tisfactoriamente, en el mismo plazo a que refiere el parrafo inmediato anterior.

DECIMA OCTAVA. RESCISION ADMINISTRATIVA DEL CONTRATO.

“LAS PARTES” otorgan su consentimiento respecto de que “LA CONTRATANTE”
I\ | podra rescindir de manera unilateral el presente contrato, sin que medie declaracion
' | judicial, en caso de que “EL PRESTADOR DE SERVICIOS” deje de cumplir cualquiera
\ de las obligaciones a las que se comprometio, por causas que le sean imputables.
\

\ Aunado a la aplicacién de las penas convencionales, de conformidad a lo establecido
\\ en el presente instrumento.

\\ Antes de declarar la rescision, “LA CONTRATANTE” notificara por escrito las causas
respectivas a “EL PRESTADOR DE SERVICIOS” en el domicilio que establecié en el
capitulo de declaraciones del presente instrumento contractual, otorgandole un plazo
de 10 (diez) dias habiles para que manifieste lo que a su derecho convenga y anexe los
documentos que estime convenientes y, vencido este plazo, con su respuesta o sin ella,
“LA CONTRATANTE" resolvera sobre la procedencia de la rescision, lo que se
comunicara por escrito a “EL PRESTADOR DE SERVICIOS” en el domicilio senalado.

Seran causas de rescision del presente instrumento contractual las siguientes:

a) Si “EL PRESTADOR DE SERVICIOS” suspende la prestacion de los servicios
sefnalados en la clausula “PRIMERA” del presente contrato, asi como que no
proporcione la totalidad de los entregables completos, de conformidad al
calendario de entregas previsto en la clausula “CUARTA”.

b) Si el “EL PRESTADOR DE SERVICIOS” incurre en falsedad total o parcial
respecto de la informacion proporcionada para la celebracion del instrumento

contractual que nos ocupa.

/ c) En general, por el incumplimiento de cualquiera de las partes respecto a las
obligaciones derivadas del presente acuerdo de voluntades.

@ Cuando “LA CONTRATANTE” determine rescindir administrativamente el presente
contrato, dicha terminacién operara de pleno derecho y sin necesidad de declaracién
judicial.
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DECIMA NOVENA. INEXISTENCIA DE RELACION LABORAL.

Todas las personas que intervengan para la realizacion del objeto del presente
instrumento contractual, seran trabajadores o trabajadoras de “EL PRESTADOR DE
SERVICIOS” por lo que no existira relacion o vinculo laboral entre ellos y ellas con “LA
CONTRATANTE”. Sera responsabilidad de “EL PRESTADOR DE SERVICIOS”
cumplir con todas las obligaciones que a cargo de los empleadores establecen las
\ A disposiciones legales aplicables. Por tanto, éste ultimo respondera a todas las
§ "‘\ reclamaciones administrativas y juicios de cualquier orden que los trabajadores o
trabajadoras de “EL PRESTADOR DE SERVICIOS” presenten en su contra o de “LA
\\ CONTRATANTE", en relacién con el objeto materia del presente contrato.

\\ Asi, “EL PRESTADOR DE SERVICIOS” asume todas las responsabilidades derivadas
de dicha relacion, ya sean laborales, civiles, penales o de cualquier indole, liberando a
\  “LA CONTRATANTE” de cualquier obligacion y responsabilidad que pudiera surgir.

VIGESIMA. RECONOCIMIENTO CONTRACTUAL.

Este contrato constituye el acuerdo de voluntades de “LAS PARTES” en relacién con
el objeto de este, y deja sin efecto cualquier negociacion, obligacion o comunicaciéon
entre “LAS PARTES” ya sea de forma oral o escrita con anterioridad a la fecha de su
suscripcion.

“LAS PARTES” manifiestan que, en la celebracién de este contrato, no existe mala fe,
dolo o vicio alguno del consentimiento.

VIGESIMA PRIMERA. MODIFICACIONES O ADENDUM AL CONTRATO.

“LAS PARTES” podran modificar este contrato mediante la suscripcion de convenios
adicionales.

Dichas modificaciones no podran, en modo alguno, afectar las condiciones que se
refieran a la naturaleza y caracteristicas esenciales del objeto del presente instrumento
contractual.

Las modificaciones que se aprueben, se consideraran parte integral del presente
contrato y, por lo tanto, obligatorias para “LAS PARTES”.

VIGESIMA SEGUNDA. COMUNICACION Y ENVIO DE INFORMACION.

Para la comunicacion entre “LAS PARTES” estas convienen en que la misma podra
ser por medios electronicos, salvo los casos previstos en el presente instrumento
?’ contractual en que debera ser por escrito debidamente presentada en el domicilio de
“LAS PARTES”. Dicha comunicacién sera por medio de las personas designadas en
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la clausula “SEPTIMA”, personas que cuentan con los debidos conocimientos técnicos
y con facultades para:

e Ser el Unico enlace de comunicacion entre “LAS PARTES”.

» Aprobar, validar y/o firmar todos los acuerdos, cartas, oficios y/o documentos que
se generen durante la vigencia del contrato.

e Ser la responsable del envio de la informacion necesaria para llevar a cabo todo lo
anterior.

Seran los domicilios convencionales de “LAS PARTES” aquellos declarados por las
mismas en el capitulo de declaraciones del presente instrumento contractual.

VIGESIMA TERCERA. OBLIGACIONES FISCALES.

“LAS PARTES” convienen en que cada una enterara sus respectivas obligaciones
tributarias y pagara todas y cada una de las contribuciones, derechos y demas cargas
fiscales que, conforme a las leyes federales, del Estado de Jalisco y de la Ciudad de
México, tengan obligacién de realizar durante la vigencia del presente contrato y de
acuerdo con la naturaleza de las actividades que cada parte realice para el
cumplimiento del objeto del presente instrumento juridico.

VIGESIMA CUARTA. ENCABEZADOS.

Los encabezados de las clausulas del presente instrumento contractual se incluyen
unicamente para facilitar su operacion y manejo, sin que se afecte su interpretacion en
relacion con el contenido que se realice conforme a las Leyes aplicables.

VIGESIMA QUINTA. ANEXO.

Forma parte integrante del presente contrato como si a la letra se insertase el siguiente
anexo:

"Anexo Técnico Implementacion y Operacion SEVAC”.
VIGESIMA SEXTA. JURISDICCION Y COMPETENCIA.

En caso de surgir cualquier controversia sobre la interpretacion y el cumplimiento del
presente contrato, “LAS PARTES” acuerdan someterlo a la jurisdiccion de los
Tribunales competentes en el Estado de Jalisco.

VIGESIMA SEPTIMA. VIGENCIA.

El presente contrato surtira sus efectos a partir de su firma y tendra vigencia hasta el
cumplimiento total de las obligaciones a cargo de “LAS PARTES”.
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Leido el contenido del presente acuerdo de voluntades y enteradas de sus alcances y
consecuencias, lo firman por duplicado en la ciudad de Guadalajara, Jalisco, México, a
los 21 dias del mes de mayo del afo 2021.

POR “LA CONTRATANTE" POR “EL PRESTADOR DE SERVICIOS”

W

LIC. FLO EL HERNANDEZ AMAYA.

DIRE R GENERAL DE ADMINISTRACION APODERADA LEGAL DEL CENTRO DE
DE LA AUDITORIA SUPERIOR DEL ESTADO INVESTIGACION E INNOVACION EN
DE/AJALISCO. TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION (INFOTEC).

TESTIGOS

A \l%z RODRIGUEZ. MTRO. ALINDO LARA.

DIRECTOR
JURIDICOS DE
DEL ESTADO DE

DE ASUNTOS DIRECTOR ADJUNTO DE ADMINISTRACION
AUDITORIA SUPERIOR DE PROYECTOS CENTRO DE
ALISCO. INVESTIGACION E INNOVACION EN
TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION (INFOTEC)

La presente hoja de firmas corresponde al contrato de prestacién de servicios celebrado
por la Auditoria Superior del Estado de Jalisco y el Centro de Investigacion e Innovacion

en Tecnologias de la Informacién y Comunicacién (INFOTEC) de fecha 21 del mes
mayo del ano 2021.
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Anexo Técnico Implementaciéon y Operacion SevAC

Objetivo principal

La Auditoria Superior del Estado de Jalisco, en su calidad de Coordinacién del Sistema de Evaluaciones
de la Armonizacién Contable (SEVAC), de la Asociacion Nacional de Organismos de Fiscalizacion
Superior y Control Gubernamental A.C. (ASOFIS), designada mediante oficio ASOFIS/001/2021 de fecha
11 de marzo de 2021, emitido por el Presidente de la ASOFIS; tiene como compromiso dar cabal
cumplimiento a dicho encargo, para lo cual requiere realizar diversos trabajos para llevar a cabo las
evaluaciones al ejercicio fiscal 2021, en lo que concierne a los avances en materia de armonizacion
contable en todo el pais.

Dichas evaluaciones se efectuaran en forma sistematizada, a través del Sistema de Evaluaciones de la
Armonizacion Contable (SEVAC), inmerso en la plataforma tecnolégica desarrollada en forma conjunta
por la Secretaria Técnica del Consejo Nacional de Armonizacién Contable (CONAC), la Auditoria
Superior de la Federacion (ASF) y la ASOFIS.

Guia de Evaluacion

La guia esta agrupada en apartados, secciones, y en el caso de cuenta publica, subsecciones. Cada
reactivo se identifica por etiquetas que lo vinculan con cada apartado, seccién y subseccion.

De manera adicional a la Guia de Evaluacién, el SEVAC incluye el Mddulo de Informacién Financiera
(MIF) el cual genera informacioén financiera complementaria a los reactivos de la guia en comento, para
los Poderes Ejecutivos de las 32 Entidades Federativas y una muestra de 84 del perfil “Municipios
Mayores”

La Guia de Evaluaciéon para el gjercicio 2021 debe contener las siguientes encuestas:
: Cuenta Publica
-Cuenta Publica Estatal
-Cuenta Publica Municipal
-Cuenta Publica Federal
. Transparencia
-Obligaciones de la Transparencia y Difusién de la Informacion Financiera derivada del
Titulo Quinto de la Ley General de Contabilidad Gubernamental (LGCG).
-Obligaciones de Transparencia del Titulo V y Otras Obligaciones de la LGCG.
. Registros
-Contables
-Presupuestarios
-Administrativos

Los resultados serviran para generar informes periédicos de avances en materia de armonizacion
contable y la formulacién de un informe general de avances.

En el ejercicio 2021 se realizara una revision bajo siete “perfiles™

» Poder Ejecutivo

+ Poderes Legislativo y Judicial y Organismos Auténomos
* Entidades Paraestatales

* Municipios Mayores

* Municipios Menores

» Entidades Paramunicipales Mayores

» Entidades Paramunicipales Menores
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Anexo Técnico Implementacion y Operacion SevAC

Informes

Los resultados de las evaluaciones se generaran en el SEVAC y podran consultarse en las herramientas
de entes publicos y de analisis, identificandose asi los permisos y fases respectivos. Los entes publicos
generaran su informacion, pudiendo exportar las respuestas proporcionadas y sus resultados
preliminares.

Posteriormente, las Entidades de Fiscalizacion Superior Locales (EFSL) realizaran el proceso de
validacién, mismo que conlleva la posibilidad de hacer una valoracion de las respuestas proporcionadas
y calificarlas segun el grado de cumplimiento respectivo, una vez culminada esta fase, se enviara el
informe al Secretario Técnico del Consejo de Armonizacion Contable de las Entidades Federativas
(CACEF) de la entidad federativa que corresponda.

El Secretario Técnico realizara una revision de la informacion y generara el informe que se presentara,
en su caso, ante el pleno del CACEF, y posteriormente, lo remitira al CONAC, a través de la herramienta
correspondiente; la informaciéon en la plataforma debe ser la misma que contenga el informe presentado
al pleno del CACEF.

Mecanismo de calificacion

En 2021, al igual que en los ejercicios 2017, 2018 y 2019, el resultado de cada apartado se calculara a
partir de los resultados obtenidos en cada una las secciones que lo integran; mientras que en el apartado
de Cuenta Publica se generara de los resultados alcanzados en cada una de sus secciones y
subsecciones.

Cada subseccion representa un 100%, y a su vez una fraccion de la seccion, y a su vez, esta de cada
apartado. Es decir, el mecanismo de calificacion esta basado en un esquema que considera las
lificaciones obtenidas en cada reactivo a la cual se aplica una serie de ponderaciones por cada

apartado, seccion y subseccion.

1 Alcance del Servicio

La Auditoria Superior del Estado de Jalisco, que en lo siguiente se mencionara como La Auditoria,

requiere de un servicio integral que le permita alojar su ambiente de produccién donde se incluye
aplicaciones y bases de datos que permiten brindar el servicio de la Plataforma SEVAC, es por ello que
tiene la necesidad de contar con infraestructura en esquema de alta disponibilidad, asi como la
confiabilidad de los componentes, garantizando la integridad y seguridad de la informacion dentro de un

Centro de Datos.

Todos los servicios deberan estar hospedados en un Centro de Datos y contaran como minimo con las
siguientes certificaciones y caracteristicas:

e Certificaciones: TIER III.

» Procesos apegados a ISO 20000.

s Procesos apegados a ISO 27001.

e Garantizan una disponibilidad de hasta el 99.98%.

* Acceso seguro y controlado al IDC.

e Acceso restringido.
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Anexo Técnico Implementacion y Operacion SevAC
 Seguridad fisica.

2. Descripcién del Servicio

El INFOTEC, por medio de sus diferentes servicios de Tecnologia de la Informacién y Comunicacion,
brindara el "Servicio para la Instalacién y Puesta a Punto, Hospedaje, Monitoreo, Soporte y Seguridad de
la Plataforma del Sistema de Evaluaciones de la Armonizacién Contable (SEVAC)", el cual funciona en
ambiente web y contiene una serie de reactivos, los cuales varian dependiendo del periodo a reportar, y
se contestan con base a la Metodologia que emite la Auditoria Superior de la Federacion para cada
ejercicio fiscal, a través de diferentes métodos por rangos:

+ Rangos de cumplimiento (alto, medio, bajo o incumplimiento).
« Numeéricos (numerador, denominador).

Las herramientas tecnologicas que utiliza son:

- Plataforma de capacitacién. (No debe ser considerada para efectos del presente contrato)
- Plataforma de Entes Publicos https://entes.sevac.gob.mx/login

- Plataforma Administrador EFSL y CACEF https://admin.sevac.gob.mx/.

El proceso ordinario de la evaluacion de la armonizacién contable contempla las siguientes etapas:

« Etapa 1: Capacitacién (no se realiza a través de la Plataforma SEVAC).
« Etapa 2: Captura de informacion (llenado inicial).
- Etapa 3: Revisién EFSL, validacién EFSL (inicial), proceso de solventacion (ente evaluado),

validacion EFSL (final).
- Etapa 4: Revision CACEF (generacion de informes y envio al CONAC).
+ Etapa 5: Publicacién de informe y resultados por parte de CONAC.

Los Mdédulos que conforman la Plataforma SEVAC son:

1. Modulo Entes Plublicos
Administracién de Informaciéon de Modulo SEvVAC.- Se administrara el flujo de
informacion del médulo SEVAC en los siguientes eventos:
« Generacién de encuestas: cada encuesta se debe generar considerando el
periodo que aplica y el perfil del ente publico relevante. Se generan las encuestas

de todos los entes publicos de todo el pais.

e Liberacién de encuestas: se liberan todas las encuestas para el llenado de los
entes publicos.

e Cancelacién de encuestas: para todos los entes publicos existentes que no
contestaran las encuestas, se auxilia a la coordinacién nacional (cuando ésta lo
requiera) para la cancelacion de encuestas.

« Eliminacién de encuestas: se eliminan todas las encuestas de entes publicos no
activos a los que les haya generado la encuesta.

« Cerrado de encuestas en solventacion: para todas las encuestas que se
encuentren en proceso de solventacion al momento de cerrar el periodo, se
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auxilia a la coordinacién nacional para el cerrado de dichas encuestas.
* Administraciéon de candados de seguridad de registros de informacion financiera: se
auxilia a la coordinacién nacional a la administracion de casos especiales de encuestas.

1.1. Administrar entes publicos

. Ver todos los entes plblicos activos

. Ver todos los entes publicos inactivos
. Crear un ente publico

. Editar un ente publico

. Desactivar un ente publico

. Activar un ente publico

. Crear un enlace de un ente publico

. Editar un enlace de un ente publico

. P VR pUFR VIS Vel G G |
e el e
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1.2. Administrar catalogos auxiliares de entidades

1.2.1. Ver todos los municipios
1.2.2. Ver las entidades federativas

2. Méddulo SEVAC
2.1. Administrar set de encuestas

2.1.1. Ver un set de encuestas
2.1.2. Crear un set de encuestas

2.2. Administrar encuestas individuales de entes publicos

2.2.1. Ver todas las encuestas de las entidades
2.2.2. Ver encuestas por set

2.2.3. Ver encuestas por entidad

2.2.4. Ver encuestas por perfil

2.2.5. Crear una encuesta

2.3. Administrar periodos de encuestas

2.3.1. Administrar periodos

2.4 Configuracién de encuestas

2.4.1. Ver encuestas base

2.4.2 Ver apartados de encuestas
2.4.3. Ver secciones de encuestas
2.4.4. Ver subsecciones de encuestas
2.4.5. Crear encuestas base

2.4.6, Crear apartados de encuestas
2.4.7. Crear secciones de encuestas
2.4.8. Crear subsecciones de encuestas
2.4.9. Editar encuestas base

2.4.10. Editar apartados de encuestas
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2.4 11. Editar secciones de encuestas
2.4.12. Editar subsecciones de encuesta

3. Modulo Analitica Encuestas

3.1. Analisis de encuestas

4. Modulo Analitica de Entes Publicos
4.1. Analisis de entes publicos

4.1.1. Ver el anélisis de entes publicos
4.1.2. Ver los analisis como tablas / graficas / lista

5. Modulo Notificaciones

5.1. Administrar notificaciones
5.1.1. Ver las notificaciones
6. Moédulo Mesa de Ayuda
6.1. Administrar tickets de atencién
1. Ver todos los tickets de atencion
.2. Ver los tickets nuevos

6.1
6.1
6.1.3. Ver los tickets en proceso de atencion
6.1.4. Ver los tickets cerrados

6.2. Analisis de tickets

6.2.1. Ver el analisis de tickets
6.2.2. Ver los analisis como tablas / graficas

6.3. Configuracién de equipos de soporte
6.3.1. Ver los equipos de soporte
6.3.2. Crear equipos de soporte
6.3.3. Editar equipos de soporte

7. Modulo de Informacién Financiera

Administracion de Informacién de Modulo MIF. -Se administrara el flujo de informacién del modulo
MIF en los siguientes eventos:
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» Generacién de registros de informacion financiera: cada encuesta se debe generar
considerando el periodo que aplica y el perfil del ente publico relevante. Se generan las
encuestas de todos los entes publicos de todo el pais.

« Liberacion de registros de informacion financiera: se liberan todos los registros del MIF
para el llenado de los entes publicos.

« Administracién de candados de seguridad de registros de informacién financiera: se
auxilia a la coordinacién nacional en el manejo de casos especiales de entes publicos.

7.1. Administrar sets de registros de informacioén financiera

7.1.1. Ver los sets de informacion financiera
7.1.2. Crear un set de informacion financiera
7.1.3. Editar un set de informacion financiera
7.1.4. Liberar un set de informacion financiera
7.1.5. Finalizar un set de informacion financiera

7.2. Administrar registros de informacion financiera

7.2.1. Ver los registros de informacion financiera

7.2.2. Ver los registros de informacién financiera por ente publico
7.2.3. Crear un registro de informacién financiera

7.2.4. Editar un registro de informacion financiera

7.2.5. Liberar un registro de informacion financiera

7.3. Configuracién del médulo de informacion financiera

7.3.1. Crear un plan de cuentas CONAC

7.3.2. Crear planes base para calculos

7.3.3. Crear clasificadores por rubro de ingresos

7.3.4. Crear clasificadores por objeto del gasto

7.3.5. Crear clasificadores administrativos

7.3.6. Crear clasificadores por fuente de financiamiento
7.3.7. Crear clasificadores funcionales del gasto

7.3.8. Crear clasificadores por tipo de gasto

7.3.9. Crear clasificadores programaticos

7.3.10. Crear periodos de informacion financiera
7.3.11. Editar un plan de cuentas CONAC

7.3.12. Editar planes base para calculos

7.3.13. Editar clasificadores por rubro de ingresos
7.3.14. Editar clasificadores por objeto del gasto
7.3.15. Editar clasificadores administrativos

7.3.16. Editar clasificadores por fuente de financiamiento
7.3.17. Editar clasificadores funcionales del gasto
7.3.18. Editar clasificadores por tipo de gasto

7.3.19. Editar clasificadores programaticos

7.3.20. Editar periodos de informacion financiera

Objetivo del Médulo de Informacion Financiera:

El Modulo de Informaciéon Financiera tiene por objeto la generacién de 15 estados financieros contables,
presupuestarios y programatico, mediante la importacién de la informacion que fue origen de la
presentacién de su Cuenta Publica, a través de archivos en formato de Microsoft Excel.
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Requerimientos para la funcionalidad del Médulo de Informacion Financiera:

* Plan de Cuentas y los Clasificadores Presupuestarios establecidos por CONAC. Estos sirven
de base para validar el cumplimiento de la normativa proveniente de los layouts generados por
ente publico.

+ Para llevar a cabo la importacién de los insumos se requieren 4 layouts con formatos y reglas
definidas para cada uno de ellos (Contable, Ingresos, Egresos y Complementario).

+ Establecimiento de los niveles de armonizacion de cada layout (en apego a la normativa de
CONAC).

* Implementacion de validaciones especificas para lograr la congruencia basica de los layuots.

* Reglas de negocio para la integracion de los Estados Financieros generados por el médulo.

+ Carga de informacion asincrona, es decir, permite la carga de una parcialidad de layouts.

Lenguaje utilizado en el MIF:

« HTMLS: Establece una serie de nuevos elementos y atributos que reflejan el uso tipico de los
sitios web modernos.

+ CSS3: Es un estandar para la creacién de estilos de paginas web.

« JAVASCRIPT: Lenguaje multiplataforma, ya que se puede utilizar en Windows, Linux o Mac o
en el navegador de preferencia del ente publico.

» PHP: Disefado para el desarrollo web de contenido dinamico.

+ PYTHON: Es un lenguaje de programacién multiparadigma ya que soporta orientacion de
objetos, programacion imperativa y programacion funcional.

Frameworks:

+ Bootstrap.
* Angular, jQuery.
* Odoo, Flask.

Servidores:

« Infraestructura en la nube con servidores con sistema operativo Linux con alta disponibilidad.
- Servidores de almacenamiento de archivos con alta disponibilidad.
« Firewall de seguridad.

Bases de datos:

*PostgreSQL, es el sistema de base de datos objeto-relacional de codigo abierto mas robusto en
el mercado.

Moédulos adicionales que no deben ser tomados en consideracion:

a) Es importante considerar que el Portal de Cuentas Publicas y el Sistema Municipal de
Contabilidad Armonizada (SIMCA) dejaron de utilizarse, siendo el primero de ellos sustituido por
el Médulo de Informacion Financiera (MIF).

b) Adicionalmente, el SEVAC estaba sincronizado con una plataforma UP-Course, a través de la
cual se permitia el seguimiento a las capacitaciones sobre el uso del sistema, misma que sera
sustituida, por lo cual no debe ser considerada.
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Generacion y Envio de Reportes:
Al finalizar cada periodo de evaluacion se generara una copia de:
* Reportes estatales (sets) de las encuestas contenidas en el modulo SEV AC.
* Reportes individuales (por ente publico) de las encuestas contenidas en el médulo SEVAC.
* Informacién financiera de cada ente publico contenido en el MIF (médulo de informacién
financiera).
e Se enviara a la coordinacién nacional una copia (a través de un medio fisico) de todos los
reportes obtenidos.

Generacion y Envio de Acuses:
Al finalizar cada periodo de evaluacién se generara una copia de:
* Acuses de actividad de sets de encuestas contenidas en el médulo SEV AC.
* Acuses de actividad de las encuestas contenidas en el médulo SEV AC.
* Acuses de actividad de la informacion financiera de cada ente publico contenido en el
MIF (médulo de informacién financiera).
e Se enviara a la coordinacion nacional una copia (a través de un medio fisico) de todos
los reportes obtenidos.

El INFOTEC debera brindar el “Servicio para la Instalacién y Puesta a Punto, Hospedaje, Monitoreo,
Soporte y Seguridad de la Plataforma del Sistema de Evaluaciones de la Armonizacién Contable
(SEVAC)", el cual se compone de los siguientes servicios:

- Centro de Datos.

- Instalacion y Configuracion de los Servicios.
- Infraestructura de Coémputo.

- Telecomunicaciones.

- Seguridad Perimetral e Informatica.

- Monitoreo de los Servicios.

- Mesa de Servicio.

2.1 Instalacion en infraestructura del INFOTEC

2.1.1. Centro de Datos o Nube:

\ EI INFOTEC proporcionara a la Auditoria, las caracteristicas técnicas del proveedor que brindara los
\ servicios en la nube.

\ 2.1.2. Instalacién y Configuracién de los Servicios:

Consistente en realizar las actividades necesarias para instalar, poner a punto y liberar un
ambiente productivo de la aplicacion en infraestructura propia del Centro de Datos, para esto se

\ realizaran las siguientes actividades:
- Validacion de solucién entregada:
Y} o Instalacién de software aplicativo.
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o Instalacion de manejador de base de datos, restaurar base de datos a partir de los
scripts o dumps entregados.

o Pruebas de stress.

o Analisis de vulnerabilidades y pruebas de penetracion.

- Ambientacion y despliegue, durante esta etapa se realizan las siguientes actividades:

o Crear proyecto en repositorio de cédigo Despliegue de aplicativo.

o Se considera que no se cuenta con una memoria técnica o guia de instalacion y se
deben de ir solventando las configuraciones a prueba y error, a menos que sean
proporcionadas por La Auditoria.

- Personalizacién:
o Cambio de logos y adaptacion a colores institucionales.
- Generacion de una guia de instalacion y la memoria técnica correspondiente.
2.2. Pruebas de Rendimiento
Tienen como objetivo probar el desempefio de las aplicaciones de mision critica y confirmar que
cumplen los requisitos de rendimiento, concurrencia y capacidad de ampliacion de los aplicativos,
asi como reducir el riesgo a fallos catastréficos al hacer la implementacion en produccion.
; Etapas:
Planeacion:
« Elaborar planeacion.
» Revisar y definir alcance.
Construccion:
» Construir Scripts.
» Configurar escenario.
Ejecucion de linea base:
+ Configurar linea base.
» Ejecutar linea base - Se ejecutan pruebas con un maximo de 200
/ usuarios virtuales para tener métricas del rendimiento del sistema en el
b maodulo de administracion.
\\ [l s f e Ejecutar linea base - Se ejecutan pruebas con un maximo de 200

usuarios virtuales para tener métricas del rendimiento del sistema en el
modulo de entes, especificamente en el MIF.

\ Ejecutar linea base - Se ejecutan pruebas con un maximo de 3,000
usuarios virtuales para tener métricas del rendimiento del sistema en el
\ mddulo de entes.

\ Ejecucién ciclo 1
\ » Configurar ejecucion - Se ejecutan por un lapso minimo de 1 hora de
manera concurrente.
» Ejecutar prueba
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* Se ejecutan pruebas con un maximo de 200 usuarios virtuales para tener
métricas del rendimiento del sistema en el modulo de administracion.

« Se ejecutan pruebas con un maximo de 200 usuarios virtuales para tener
métricas del rendimiento del sistema en el moddulo de entes,
especificamente en el MIF.

* Se ejecutan pruebas con un maximo de 3,000 usuarios virtuales para
tener meétricas del rendimiento del sistema en el médulo de entes.

Fin de pruebas:
» Configurar ejecucion.
* Ejecutar prueba.

Las pruebas de rendimiento se ejecutan durante un maximo de 7 dias naturales, durante este
periodo, se requieren reglas de acceso hacia los servidores de prugba y monitoreo del
desempefio de los diferentes componentes del sistema como lo son bases de datos, aplicaciones,
revision y analisis de logs de error.

Analisis de Vulnerabilidades, Pruebas de Intrusion

2.3.1. Analisis de Vulnerabilidades:

Este servicio permite determinar los componentes criticos o débiles de los sistemas y las medidas
de emergencia y mitigacion ante las amenazas que se podrian presentar en alguna de las
instituciones que prestan el servicio. Como resultado se presentara un reporte que indicara las
vulnerabilidades detectadas en la Plataforma. El servicio de Analisis de Vulnerabilidades (AV) es
un servicio especializado de seguridad de la informacién que permite conocer el estado de
seguridad de aplicaciones web, mediante la ejecucion de herramientas automatizadas y técnicas
especializadas en la deteccion y andlisis de vulnerabilidades conocidas, comparando los
resultados con bases de datos de vulnerabilidades internacionales.

El INFOTEC proporcionara el servicio de AV y la ejecucion incluira todos los servidores descritos
en la Tabla 1.

2.3.2. Pruebas de Penetracion:

Este servicio reproduce intentos de acceso de un potencial intruso desde los diferentes puntos
de entrada que existan (tanto internos como externos), ayudando a demostrar el grado de
vulnerabilidades que posee la infraestructura tecnologica, al mismo tiempo que analiza las
consecuencias y riesgos de un acceso ilegal. Como entregable se otorgara un reporte de puntos
de riesgo en la plataforma.

El servicio de Pruebas de Intrusion (Pl) es un servicio especializado de seguridad de la
informacion que permite detectar, analizar y en algunos casos explotar las vulnerabilidades
existentes en aplicaciones web. El servicio hace uso de técnicas, herramientas automaticas y
manuales para intentar acceder al activo tecnoldgico, con la posibilidad de modificar, extraer o
eliminar informacion. El servicio de Pl recopila evidencias de fallos de seguridad cuya factibilidad
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de explotacion propicie el acceso o robo de informacion sensible, asi como el impacto que esto
puede ocasionar.

Soporte a la Operacién

2.4.1. Mesa de Servicio:

El INFOTEC proporcionara una mesa de servicio propia con las mejores practicas en Tl y
metodologia ITIL para la gestion de servicios, se empleara una herramienta actualizada para el
seguimiento de: apertura y cierre de reportes, registro y supervision de llamadas telefénicas,
resolucion de incidentes, analisis de causa raiz ante un problema, registro de control de cambios,
control de cambio de versiones para la documentacion.

La mesa de servicio servira como punto Unico de contacto para recibir cualquier evento
relacionado a la operacion del servicio, la cual permanecera funcional durante la vigencia del
servicio. El INFOTEC proporcionara una matriz de escalamiento al inicio del proyecto, la cual
contendra al menos la siguiente informacién:

+ Nombre.

» Puesto y area.

= Correo electrénico.

= Teléfono de oficina o movil.

Esto permitira registrar, comunicar, analizar y escalar todos los eventos reportados, bajo un
esquema de escalamiento basado en los niveles de servicio establecidos, lo cual permitira
clasificar y priorizar cualquier evento, asi como medir la satisfaccion de La Auditoria respecto a
la calidad y atencién de la Mesa de Servicio y de los servicios de TIC.

- Establecer la atencion de la Mesa de Servicio, para administrar el ciclo de vida de los eventos
que se reciban via correo electronico y llamada telefénica de parte del personal autorizado de
La Auditoria.

« La Mesa de Servicio sera responsable de la apertura, seguimiento, escalamiento (a los
especialistas de operacion) y cierre de los eventos reportados por parte de La Auditoria, en los
tiempos establecidos por los niveles de servicios acordados, registrando los eventos mediante
una herramienta tecnolégica para llevar el control correspondiente, para otorgar una atencion
oportuna.

« Se regira bajo el uso de las mejores practicas definidas a nivel internacional.

- Informara en todo momento los seguimientos que se generen de cada evento reportado.

« Emitira a través del correo electronico una encuesta de satisfaccion al cierre de cada ticket.

2.42. Actualizacion de Reactivos e Insumos de Informacion:
Se realizara la actualizacion de reactivos, catalogos, plan de cuentas, ponderaciones, layouts y
demas informacion que se requiera para el funcionamiento de la plataforma, que seran

proporcionados por La Auditoria, conforme a los lineamientos que se establezcan por parte del
CONAC. Para ello es necesaria una capacitacion al personal del INFOTEC por parte de la
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Auditoria y/o su enlace técnico en el CONAC, referente a la naturaleza de los reactivos y los
requerimientos para su correcta carga en el sistema.

2.5. Hospedaje y Monitoreo
2.5.1. Infraestructura de Computo:

El INFOTEC debera proporcionar diversos componentes de procesamiento y almacenamiento
capaces de soportar la instalacion y operacion de los diferentes sistemas de informacion de La
Auditoria. Dentro de la infraestructura tecnolégica, el INFOTEC debera entregar todo el servicio
administrado sobre los sistemas operativos, equipo virtual, asi como los respaldos de la
informacién requeridos.

Las particularidades del procesamiento y almacenamiento para el ambiente solicitado, debera
cumplir con las siguientes caracteristicas:

PROCESAMIENTO:
HOSPEDAJE DE PORTAL DE ENTES:

Las caracteristicas generales de la infraestructura para el componente del portal de entes son:
+ Soporte de hasta 6,000 usuarios no concurrentes en el portal de entes.sevac.mx en el
/ médulo SEVAC.

o No se debe limitar el acceso a usuarios adicionales.
0 Ante picos de actividad en el portal de los entes en el médulo SEVAC, éste
debe poder escalarse de manera horizontal en cuestién de minutos.

/ o La infraestructura sobre la que esté montada el portal de entes debera
permitir el escalamiento horizontal del espacio en disco para resguardar
temporalmente los archivos cargados como evidencia o layouts.

+ Soporte de hasta 200 usuarios concurrentes en el portal entes.sevac.mx en el méodulo
MIF.
. o No se debe limitar el acceso a usuarios adicionales.

o Ante picos de actividad en el portal de los entes en el médulo MIF, éste debe
poder escalarse de manera horizontal en cuestion de minutos.
o La infraestructura sobre la que esté montada el portal de entes debera
permitir el escalamiento horizontal del espacio en disco para resguardar
temporalmente los archivos cargados como evidencia o layouts.

Los nodos de computo deben tener integrados los siguientes servicios:
« Servicios de escaneos periédicos de puertos para reducir la posibilidad de intromisién
en el nodo.
« Servicios de escaneo de hardware para evitar problemas de seguridad.
« Servicios de monitoreo en tiempo real de los recursos de los nodos. Se debe
monitorear al menos los siguientes recursos:
o Utilizacion de CPU.
J‘» o Utilizacién de memoria RAM.
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o Utilizacién de disco persistente.

Los nodos de computo deben estar montados sobre middleware que permita realizar las
siguientes funcionalidades:
+ Abstraccion de un nodo en uno o varios servidores fisicos.
= Aislamiento de los recursos de un nodo con respecto a los demas nodos sin importar
si éstos se encuentran en el mismo espacio fisico.
* Generacion de imagenes de ambientes de ejecucion bajo demanda usando un
ambiente grafico.
- Generacién de imagenes de ambientes de ejecucion de manera automatizada usando
un ambiente grafico.
*Asignacion de direcciones de red (locales y publicas) de forma dinamica y automatica
en el momento de generacion y replicacion de nodos.

HOSPEDAJE DE PORTAL ADMINISTRATIVO:

Las caracteristicas generales de la infraestructura del portal administrativo son:
« Soporte de hasta 200 usuarios concurrentes en la plataforma administrativa.

o No se debe limitar el acceso a usuarios adicionales.
o Ante picos de actividad en el portal administrativo en el modulo SEVAC, éste
debe poder escalarse de manera horizontal en cuestion de minutos.
o La infraestructura sobre la que esté montada el portal administrativo debera
permitir el escalamiento horizontal del espacio en disco para resguardar
temporalmente los archivos cargados como evidencia o layouts.

Los nodos de computo deben tener integrados los siguientes servicios:
» Servicios de escaneos periodicos de puertos para reducir la posibilidad de intromision
en el nodo.
= Servicios de escaneo de hardware para evitar problemas de seguridad.
= Servicios de monitoreo en tiempo real de los recursos de los nodos. Se debe
monitorear al menos los siguientes recurses:
o Utilizacion de CPU.
o Utilizacion de memoria RAM,
o Utilizacién de disco persistente.

/ Asignacion de direcciones de red (locales y publicas) de forma dinamica y automatica en el
momento de generacion y replicacion de nodos.

HOSPEDAJE DEL COMPONENTE API:

* Implementacién en solucién Serverless (p.e. kubernetes) que permita el escalamiento
automatico de la capacidad de procesamientos.
o Se necesita un ambiente de ejecucién dinamico porque los procedimientos
del APl son muy heterogéneos. Dichos procedimientos son desde consultas
directas optimizadas a la base de datos, llamadas a web services y ejecucién
”k de métodos remotos a través de protocolos RPC.

AV. NINOS HEROES No. 2409

COL. MODERNA CP. 44190

GUADALAJARA, JALISCO. MEXICO pag. 13
TEL. (33) 3679 4500

www.asej.gob.mx




GOBIERNO
DE JALISCO

AV, NINOS HER>00

COL. MODERNA CP. 44190
GUADALAJARA, JALISCO. MEXICO
TEL (33) 3679 4500
www.asej.gob.mx

ASE’ AUDITORIA SUPERIOR
DEL ESTADO DE JALISCO
P 0 D

S L AT 1 VO

Anexo Técnico Implementacion y Operacion SevAC

* Soporte de hasta 6,000 usuarios no concurrentes en el portal de api entes.sevac.mx
en el modulo SEVAC.
o No se debe limitar el acceso a usuarios adicionales.

HOSPEDAJE DE BASE DE DATOS:

Las caracteristicas generales de la infraestructura de base de datos son:

+ Soporte de hasta 1000 conexiones individuales a la base de datos con una latencia de
respuesta menor a 100 ms.
o No se debe limitar el acceso a conexiones adicionales.

Los nodos que dan soporte a la base de datos deben tener integrados los siguientes servicios:

« Servicios de escaneos periddicos de puertos para reducir la
posibilidad de intromision en el nodo.
+ Servicios de escaneo de hardware para evitar problemas de seguridad.
- Servicios de monitoreo en tiempo real de los recursos de los nodos. Se debe
monitorear al menos los siguientes recursos:
o Utilizacion de CPU.
o Utilizacion de memoria RAM.
o Utilizacion de disco persistente.

Los nodos de la base de datos deben estar montados sobre middleware que permita realizar
las siguientes funcionalidades:

« Abstraccion de un nodo en uno o varios servidores fisicos.

« Aislamiento de los recursos de un nodo con respecto a los demas nodos sin importar
si éstos se encuentran en el mismo espacio fisico.

» Generacién de imagenes de ambientes de ejecucion bajo demanda usando un
ambiente grafico.

» Generacion de imagenes de ambientes de ejecucion de manera automatizada usando
un ambiente grafico.

« Asignacion de direcciones de red (locales y publicas) de forma dinamica y automatica
en el momento de generacioén y replicacion de nodos.

HOSPEDAJE DE ARCHIVOS:

La plataforma SEVAC resguarda los archivos de forma nativa en tres componentes diferentes.

« Componente de API.
« Componente de portal administrativo.
« Repositorio final elastico de respaldo.

Se deben cumplir los siguientes requerimientos para el sistema de archivos:

« Portal administrativo: se debe poder asignar de forma elastica y bajo demanda
volumenes de discos bajo la modalidad hot-plug.

« Componente API: se debe poder asignar de forma elastica y bajo demanda
volimenes de discos bajo la modalidad hotplug.
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+ Repositorio final elastico de respaldo:
o Interaccién con repositorio elastico de informacién a través de APls.
o Replicacién automatica de contenidos en diferentes centros de datos
ubicados en diferentes puntos geograficos.
o Disponibilidad de ancho de banda de 40 Gb/s para carga y 40 Gb/s para
descarga de informacion.

MANTENIMIENTO NODOS DE LOS COMPONENTES:

Se debe poner a disposicién de los nodos (a través de la capa de software mediante el
middleware)
+ Actualizaciones de versiones en sistemas operativos y paqueteria en los servidores.

ENCRIPCION DE LA COMUNICACION:

Configuracién de certificados SSL para todos los servidores de la infraestructura SEVAC:
- g\ » N servidores del sistema administrativo (admin.sevac.gob.mx): son n servidores
porque estan bajo un balanceador de carga.
@J N servidores de pagina publica (sevac.gob.mx): son n servidores porque estan bajo un
balanceador de carga.
\ » N servidores de API (api.sevac.mx): son n servidores porque estan bajo un
balanceador de carga.
= N servidores de pagina de entes (entes.sevac.gob.mx): son n servidores porque estan
bajo un balanceador de carga
» N servidores de motor de reportes (reporting.sevac.mx): son n servidores porque
estan bajo un balanceador de carga.
Configuracion de Servidores:
« Se tiene que rutear todo el tréfico del puerto 80 al puerto 443 para que aplique el
protocolo https.
Configuracion de balanceadores de carga para que responda tanto al puerto 80 como al 443.
Realizacion de pruebas para verificacion de correcto funcionamiento de API (en transmision de
archivos).

NOTIFICACIONES:
Se considera el envio de hasta 50,000 correos por mes desde la plataforma SEVAC.
Las notificaciones se enviaran en los siguientes eventos:
- Sets de encuestas.
o Liberacion del set al EFSL.
o Envio del set desde el EFSL al CACEF.
o Envio del set desde el CACEF al CONAC.
o Recepciodn del set de CONAC.
» Encuestas individuales.
o Liberacion de encuestas.
o Envio de llenado inicial de entes publicos.
o Envio de revision inicial del EFSL.
o Envio de solventacién de entes publicos.
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o Envio de revision final del EFSL.
+ Médulo de informacién financiera.
o Liberacién de registro de Informacion financiera.
o Envio de registro de informacion financiera.
o Confirmacién de registro de informacion financiera.
El Gateway de envio de correos electrénicos debe cumplir con las siguientes condiciones:
« Acceso automatizado a través de APls que permitan customizacion de HTML por
correo.
« Envio de correos por lotes cuando se envie el mismo contenido a diferentes
remitentes.
« Servicio garantizado de funcionamiento de 99.99% por SLA (ServicelLevelAgreement).
« Soporte 24/7 los 365 dias del aio para levantamiento y seguimiento de incidencias.
= Panel de seguimiento de envio de correos.
o El panel debe permitir conocer la tasa de rebotes, asi como el estatus
individual de cada uno de los correos enviados.
+ El Gateway debe "permitir envios masivos de informacién en minutos. En ciertos
momentos, la plataforma SEVAC puede enviar mas de 6,000 correos en minutos.

ALMACENAMIENTO:
» Almacenamiento de 2 Terabytes para los archivos adjuntos a la plataforma.

Instancia Virtual Caracteristicas

Web Server - Linux 64-bit
B 32GB RAM
- 16 vCPUs
- 180 GB Tier 1
File Server - Windows Server Std 2016 64-bit
- 32GB RAM
-  BvCPUs
280 GB Tier 3
NFS Server - Linux 64-bit
- 32GB RAM
- 16 vCPUs
- 2048 GB Tier 3
DB Server - Linux 64-bit
- 16GB RAM
- 32vCPUs
- 1024 GB Tier 1
4TB

Tabla 1. Capacidades de Instancias

Respaldo

Nota: El Licenciamiento sera proporcionado por parte de La Auditoria, y administrado por el
INFOTEC.

Una vez que los servidores se encuentren configurados y con los aplicativos instalados en
servidores del Centro de Datos del INFOTEC, se le proporcionard un servicio integral de
procesamiento y almacenamiento administrado para soportar la operacion de sus aplicativos. El
proveedor debera brindar la infraestructura que a continuacién se describe:
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Servicio de respaldo de 4 TB.
Servicios administrados de la plataforma virtual y sistemas operativos.
Instalaciéon y puesta a punto de la plataforma virtual: consiste en dejar los equipos
virtuales descritos en la Tabla 1 en condiciones operativas, las actividades que se
incluyen son las siguientes enunciadas y no son limitativas:

o Instalacion y configuracién de servidores virtuales.
Configuracién de red de equipos de procesamiento virtual y/o fisicos.
Instalacion de sistema operativo con base en las caracteristicas de las maquinas virtuales
descritas en la tabla 1:

o Linux 64 bit

o Windows Server STD 64-bit
Los sistemas operativos que requieren licenciamiento serén proporcionados por La
Auditoria, por lo cual el INFOTEC debera encargarse de su administracion y operacion.

2.5.2. Administracién de Sistemas Operativos Windows/Linux:

EI INFOTEC debera administrar los sistemas operativos (propiedad de La Auditoria) descritos en
el presente documento. Para ello se realizaran las siguientes actividades como minimo:

Altas, bajas y cambios de usuarios.

Administracién de perfiles y privilegios de acceso.

Administracién de unidades de almacenamiento en disco.

Altas, bajas o cambios en file systems.

Diagnéstico y resolucion de problemas relacionados con sistemas operativos.
Escalamiento de eventos mediante matriz de escalamiento.

Administracion de parches de seguridad (Security Hotfixes) y sistemas operativos
(Service Packs).

Creacién y modificacién de programas para la ejecuciéon de respaldos de sistema
operativo.

La administracion de parches del sistema operativo consiste en la identificacion de las
actualizaciones "Service Packs" o “Security Hotfixes" requeridos para las plataformas de computo
Windows/Linux. Estos parches seran implementados tan pronto estén disponibles y probados por
el fabricante para su instalacién mediante una ventana de tiempo. Se presentaran las versiones
mas estables, o segun los requerimientos especificos de las aplicaciones que se ejecutan en las
plataformas Windows/Linux, previa autorizacion de La Auditoria.

La administracion de parches de seguridad y sistema operativo contempla las siguientes tareas:

Identificacién cuando un nuevo parche de seguridad, actualizaciones criticas,
funcionalidad de sistemas o Service Packs (para Windows) estan disponibles.

Evalla la necesidad de cada uno de los parches disponibles tomando en cuenta la
configuracion del ambiente operativo.

Planeacion de la implementacion de los parches por medio de ventanas de

" mantenimiento, previa autorizacion de La Auditoria.
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- Implementar y reportar a La Auditoria el resultado de la actualizacion.

2.5.3. Administracion de la Plataforma Virtual:

ElI INFOTEC también debera brindar la administracién a nivel de maquina virtual solicitada por
La Auditoria, la administracion de la plataforma incluye las siguientes actividades:

- Asistencia técnica sobre maquinas virtuales.

- Operacioén de las maquinas virtuales.

- Conectividad SAN.

- Conectividad LAN.

- Gestion de incidentes y/o solicitudes de servicio.

- Altas, bajas y cambios relacionados al servicio de procesamiento y almacenamiento.

- Soporte y atencién por medio de especialistas a través de la Mesa de Servicio.

- Monitoreo de las maquinas virtuales en funcionamiento.

2.5.4. Administracién de Respaldos:

Garantizar la informacién es de vital importancia para el proyecto, por lo que el INFOTEC debera
proporcionar el servicio de respaldo y recuperacion de informacién el cual tiene como objetivo
asegurar la informacion minima necesaria para la recuperacién en caso de pérdida, mediante
una serie de mecanismos implementados para asegurar los datos que La Auditoria especifique
bajo las politicas de respaldo solicitadas, mismas que consideran los siguientes criterios para su
definicion:
- Unidades de respaldo.
o Disco.

- Tipo de respaldo.

o Respaldo full.

o Respaldo incremental.
- Frecuencia de respaldo.

o Respaldo diario.

o Respaldo semanal.

o Respaldo mensual.

o Respaldo anual.
- Vigencia del respaldo.

o Dias durante los cuales la informacion se resguardara antes de reutilizar el medio.
- Lavigencia permanente esta reservada para los respaldos histéricos.
- Carpetas por respaldar.

o De acuerdo con rutas especificadas en conjunto con La Auditoria.

2.5.5. Servicio de Soporte a Ambiente de Produccion:
EI INFOTEC debera definir el mecanismo de contacto mediante el cual, La Auditoria, a través de

los usuarios autorizados, reporten con referencia al funcionamiento de los aplicativos; el servicio
debera contemplar al menos:

a. El analisis del incidente.
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Determinacion del problema.

c. Accion correctiva. (En caso de aplicar, con un control de cambios y con autorizacion de
La Auditoria).

d. Notificacion de la solucién. (Postmortem o documento informando los detalles del
incidente).

e. Aceptacion del usuario.

Cierre del caso.

P

2.5.6. Telecomunicaciones:

El INFOTEC debera brindar el servicio de acceso y publicacion a Internet con capacidad de 100
Mbps en redundancia, por medio de su backbone, el cual cumple con las siguientes
caracteristicas:

- Capacidad de Ancho de Banda de 100 Mbps.

- Direccionamiento Homologado (/24) con 250 Direcciones IP’s disponibles para la
publicacién y salida al Internet y sera administrado con base a los requerimientos de La
Auditoria.

- Servicio en Alta disponibilidad en el Acceso a Internet en el Centro de Datos del
INFOTEC, el cual debera cumplir con los niveles de seguridad de acceso y suministro
ininterrumpido de energia eléctrica.

- Servicio soportado por personal capacitado, quien proporcionara la administracion de la
infraestructura de acceso y publicacion a Internet, con atencién a incidentes las 24 horas,
durante la vigencia del contrato.

- Monitoreo del servicio y atencién de solicitudes por medio de la mesa de servicio para el
escalamiento y notificacion, basados en un proceso de administracion de incidentes.

2.5.7. Seguridad Perimetral e Informatica:
Firewall e IPS:

EI INFOTEC debera brindar los servicios de Firewall e IPS, los cuales tienen como objetivo ser
un metodo de defensa multicapas de una red y se establece en el perimetro externo de la red:
esto permite definir niveles de confianza y a su vez tener un mayor control en accesos desde
redes no seguras (Internet) hacia redes seguras (red interna), también permite lograr la
proteccion contra amenazas hacia los servicios asi como la definicién de politicas en la zona de
confianza y la red interna, en donde se encontraran alojados los servicios y/o aplicaciones
administrables.

El componente de prevencién y deteccién de intrusos tiene como caracteristica el monitoreo de
paquetes que pasan por la red con Ia finalidad de identificar trafico malicioso hacia los servidores.
La forma de operacién del componente de prevencion y deteccion de intrusos es “en linea”, donde
analiza el trafico real que pasa por la red externa y activa firmas de cédigo para bloquear las
actividades anémalas o detectadas como un ataque en tiempo real.

El servicio de Firewall e IPS contemplan lo siguiente:
o Instalacion, configuracion y operacion de los componentes de Firewall e IPS.
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Administracion de los componentes durante la vigencia del contrato.
o Monitoreo del trafico para auditar cada paquete de la zona de proteccién basado
en las firmas del componente de prevencién y deteccién de intrusos.
o Configuracion para bloquear trafico no deseado.
Se contemplan 3 cuentas de VPN tipo SSL para los usuarios que La Auditoria
designe.
o Administracion de politicas de seguridad permitiendo una gestion centralizada.
o Coordinacién de la correccion de problemas de seguridad en los componentes
de Firewall e IPS.
o Inspeccion de la zona de servidores y/o el segmento de red interna.

o

2.5.8. Monitoreo:

EI INFOTEC debera brindar a La Auditoria el servicio de monitoreo que esté enfocado en mostrar
el comportamiento de la infraestructura proporcionada, en tiempo real y a través del tiempo, con
esta informacion se podra contar con elementos en la toma de decisiones sobre mejoras a la
infraestructura, umbrales de alerta o asignacion de recursos a través de reportes de disponibilidad
y desempefio.

El servicio permitira contar con una vista confiable del uso y comportamiento de los equipos a
través de un agente de monitoreo o por medio de un usuario del sistema operativo en los
servidores. El servicio de monitoreo debera cumplir con las siguientes caracteristicas:
Realizar el monitoreo de la disponibilidad de los equipos de cémputo y salida a Internet.
- Disponer de informacion para el analisis de tendencias.
- Medir el desempefio de los equipos de cémputo.
- Acceso a la informacién en tiempo real e histérico del equipo de cémputo.
- Configuracion de umbrales de operacién de la infraestructura de acuerdo con mejores
practicas.
- Contar con notificacién automatica de falla.
- Monitoreo a través de la creacién de un usuario del sistema operativo del equipo, o a
través de la instalacion de un agente en sistemas operativos.
- Desplegar las mediciones de uso de las diferentes variables que componen la
infraestructura, tales como consumo de procesador, ancho de banda, memoria y disco.

Para los servidores que se especifican se llevaran a cabo las siguientes tareas:
- Configuracién de elementos a monitorear.
- Configuracion de sistema de notificaciones.
- Configuracion de consola de monitoreo.
- Creacion de usuarios para la consola de monitoreo.
- Construccion de graficas de desempeiio.

Con estas actividades se podran obtener métricas de:
Sistema Operativo:
* Disponibilidad del servidor.
* Consumo de CPU.
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* Consumo de memoria.
= Utilizacion de Filesystems.
=  Consumo de la red.
- Bases de Datos:
= Disponibilidad de la Base de Datos.
* Tamano de las Instancias en las bases.
3 Contabilizacién del Servicio
La contabilizacion de los servicios relativos a la primera y segunda etapas de ejecucion se realizara de
manera mensual de acuerdo con los consumos registrados y los servicios que hayan sido aceptados por
La Auditoria, convirtiéndose a Unidades de Trabajo (UT), las cuales equivalen a una hora hombre por
cada recurso asignado al proyecto.
4. Cronograma del Servicio
El servicio se desplegara de la siguiente forma;
\ e Mes [ Mes | Mes | Mes | Mes | Mes | Mes | Mes | Mes | Mes | Mes | Mes
P (S e Rt e B OO 5 Tl e S T I bt (50 Vil A e

Instalacién en Infraestructura
N\ de INFOTEC y Puesta a Punto

|
|\ Pruebas de Rendimiento

\ Analisis de Vulnerabilidades y
\\ Pruebas de Intrusién

Entrega de la Plataforma

Soporte a la Operacién

Hospedaje y Monitoreo

Este cronograma es tentativo considerando que cada una de las fases se encuentra sujeta a la conclusién
de las anteriores. El servicio de hospedaje y monitoreo no podra ser menor de 12 meses, y debera de
ser suficiente para llevar a cabo las evaluaciones 2021.

5 Niveles de criticidad del servicio

CRITICO Impide la operacion del sistema | 12 horas

7k
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Pone en peligro la operacién del sistema o la ; ars
e congruencia de la informacién. 2 diashablies
MEDIO Solicitud mayor deseable 4 dias habiles
BAJO Solicitud menor deseable 8 dias habiles

Entregables del Servicio

Primera Etapa de Ejecucién

La Plataforma SEVAC instalada en infraestructura de INFOTEC en funcionamiento y puesta a
punto a mas tardar el 30 treinta de Junio del 2021 dos mil veintiuno.

Reporte de instalacién de la infraestructura necesaria de acuerdo con los apartados
especificados en el punto 2.5 Hospedaje y Monitoreo; dentro de los 5 (cinco) dias habiles
siguientes a que haya transcurrido un mes contado a partir de la firma del contrato.

Reporte de funcionalidad de la Plataforma SEVAC y de cada médulo de acuerdo con lo detallado
en el punto 2. Descripcién del Servicio; dentro de los 5 (cinco) dias habiles siguientes a que haya
transcurrido un mes contado a partir de la firma del contrato.

Guia de instalacion y la memoria técnica correspondiente, dentro de los cinco dias habiles
siguientes a que haya concluido la primera etapa de ejecucién del contrato descrita en la clausula
“TERCERA” del contrato.

Reporte de pruebas de rendimiento dentro de los cinco dias habiles siguientes a su fecha de
conclusion; de acuerdo con la primera etapa de ejecucion, inciso b), de la clausula “TERCERA”
del contrato.

Segunda Etapa de Ejecucion

Reporte del Analisis de Vulnerabilidades y de las Pruebas de Intrusién: dentro de los 5 (cinco)
dias habiles posteriores a su ejecucién y de acuerdo con los apartados especificados en el punto
2.3 Analisis de Vulnerabilidades, Pruebas de Intrusion.

Entrega del codigo fuente dentro de los cinco dias habiles siguientes a que haya concluido el
inciso a) de la segunda etapa de ejecucion del contrato que incluya lo siguiente:

» Cddigo fuente completo del Sistema con todos sus médulos, incluyendo el cédigo nuevo
generado.

Arquitectura.

Manuales de usuario.

Manual técnico de instalacion y operacion.
Documentos de especificaciéon de requerimientos.
Documentacion de ingenieria de software.
Modelo de datos.

Diagrama de procesos.

Diccionario de datos.

. & & * & & =8 »
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e Librerias y demas componentes.

Tercera Etapa de Ejecucion

Dentro de los cinco dias habiles siguientes a que haya concluido la ejecucién total de los servicios
objeto del presente contrato, especificamente de soporte a la operacion, hospedaje y monitoreo.

a) Alfinalizar el contrato el INFOTEC entregara el cédigo fuente de todo el Sistema de acuerdo con
lo especificado en la segunda etapa.

técnica correspondiente al funcionamiento de la plataforma.

Periédicamente

Dentro de los cinco primeros dias habiles de cada mes durante la vigencia del presente

a) Reporte de disponibilidad;

b) Al finalizar el contrato el INFOTEC entregara una Guia de instalacién completa y la memoria
\ contrato:
\
\

b) Reporte de incidentes recibidos:

¢) Historias de usuarios, en caso de generarse; y

d) Pruebas de aceptacion, en caso de realizarse algiin cambio.

e) Reporte de implementacién de infraestructura adicional para soportar 3,000 usuarios
concurrentes durante los 15 dias del llenado de la encuesta por parte de los entes en
cada periodo de acuerdo con el calendario establecido por CONAC.

Informes de actividades trimestrales que incluyan por lo menos alguno de los siguientes
conceptos, de acuerdo con la informacion proporcionada o generada por el Sistema:

Numero de usuarios por periodo de tiempo.

Procedencia de los usuarios

Porcentaje de visitantes recurrentes, de nuevos visitantes y de aquellos que
entran y lo abandonan de forma inmediata.

Sistema Operativo utilizado para acceder a la Plataforma.

Niveles de trafico del Sistema Administrativo y de Entes.

Navegador utilizado para acceder a la plataforma.

Tiempos de estancia en la Plataforma.

L]

L]

L]
De no generarse informacién respecto de las historias de usuario y pruebas de aceptacion, “EL
PRESTADOR DE SERVICIOS” debera notificar por escrito a ‘LA CONTRATANTE", dentro del
mismo plazo.

7 Consideraciones al Servicio

Los horarios de atencién para servicios de infraestructura y comunicaciones seran 24 horas al dia, 7 dias

ala semana.
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Anexo Técnico Implementacion y Operacion SevAC

Los horarios de atencidn para servicios de funcionalidad de las plataformas seran con un horario de 9:00
a 21:00 horas 7 dias a la semana.

El nivel de criticidad del servicio sera asignado por La Auditoria y confirmado por INFOTEC.

En caso de que se requiera mas tiempo para la atencién de una solicitud. el proveedor lo
notificara a La Auditoria para acordar la fecha de solucion.

Se considera una base mensual de 80 horas de desarrollo (no acumulables para el siguiente
mes) para soporte de 3er nivel en la operacién. En caso de requerirse un desarrollo que supere
estas horas, estas seran cotizadas y enviadas a autorizacion por parte de La Auditoria previo al
inicio de las actividades,

No se considera ningun tipo de licenciamiento o adquisicién de herramientas tecnologicas por
parte de INFOTEC.

Se utilizara el cédigo fuente tal cual es proporcionado por La Auditoria, el INFOTEC realizara
una copia original de la version inicial, con la finalidad de dirimir cualquier controversia, dentro
del proceso de soporte a la operacion se podra modificar el codigo, previo analisis,
documentacién, estimacion, cotizacién (si aplica) y autorizacién para agregar cualquier
personalizacion requerida o generar nuevo cédigo.

El contrato cubrira los servicios hasta la conclusion de las evaluaciones.

El presente anexo no considera el desarrollo de nuevas funcionalidades.
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