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American Trust Register, S.C.

Organismo Certificador de Sistemas de Gestion

INFORME DE AUDITORIA
'NUMERO DE CLIENTE |
MA-01 AS)-1268

NORMAS DE REFERENCIA

CONMX-CC-9001-IMNC-2008 (1SO 9001:2008) CINMX-SAA-14001-IMNC-2004 (1SO 14001:2004)

CINMX-SAST-001-IMNC-2008 (BSI OHSAS 18001:2007) LINMX-F-CC-22000-NORMEX-IMNC-2007 (SO 22000:2005)

B NMX-I1-27001-NYCE-2009 (ISO 27001:2013)

CUMPLIMIENTO DEL OBJETIVO DE AUDITORIA

XISe cumplié de acuerdo a lo establecido en el plan de Auditoria.

[INo se cumplié debido a:

CUMPLIMIENTO DEL ALCANCE DE AUDITORIA

X Se cumplié de acuerdo a lo establecido en el plan de Auditoria.

[INo se cumple debido a:

[JAreas/Procesos/Sitios o Instalaciones no auditados:

| CUMPLIMIENTO DE MARCA ¥ LOGOTIPO

{No Aplica para las Auditorias Iniciales)

XISe cumple con lo establecido en la gufa de uso de marca y logotipo GDCC-01 del Organismo.

LINo lo utiliza (No aplica sancidn)

[JNo se cumple debido a:

Sanciones Aplicables por Incumplimiento: @J
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American Trust Register, S.C.
Organismo Certificador de Sistemas de Gestion

CONFIRMACION RELACIONADA CON LA INFORMACION PROPORCIDNADA POR EL CLIENTE
{Solo Ap!tca para las Auditorlas Imciaies, Recertificaciones o de Cambio de Alcance)

Informacion Correcta: Si (X ) No( )NoAplica

Diferencias en la informacion proporcionada:  No Aplica

Acciones tomadas derivadas de la diferencia:  No Aplica

SE-CONHRMA EL ALCANCE DE LA CERTIFICACION

CINo (ver descripcién en la parte inferior).

- ALCANCE DE LA CERTIFICACION ACORDADO CON EL CLIENTE

(Solo Aplica para las Auditorias Iniciales, Recertificaciones o de Cambio de Alcance)

[ El alcance del SGSI aplica a Auditorias a entidades auditables, capacitacién de servidores
Alcance del Sistema de Gestion publicos, profesionalizacién de servidores publicos, procesos de transparencia, procesos

| administrativos, sistemas de gestidn, informdticas.

f P = = s ; - = >

| Listado de Procesos que Integranel.| lane.acu:m estrategtcg Aud'ltona. a entldac.le.s au@r}ables_, Refpons?bl!ldades,‘Audrtor

4 % | Especial de cumplimiento financiero, Administracion, Direccién técnica, Unidad de

Sistema de Gestion . 5 ; 5

; . | Transparencia, Asuntos juridicos, Sistema de gestion.

EEEL DG ER GG TG G LA R TG 8 Pliegos de Recomendaciones, Auditorias a la entidades, Capacitaciones a externos,

Lfue se mc!uven en el 8G ' capacitaciones a internos, documentos de transparenc:a

_________ INSTALACiONES DENTRG DEI. ALCANCE
Instalacién N e Procesa{s), Actmdad(es}, Elemento(s]

Planeacidn estratégica, Auditoria a entidades audltabies
Responsabilidades, Auditor Especial de cumplimiento
financiero, Administracién, Direccién técnica, Unidad de
Transparencia, Asuntos juridicos, Sistema de gestion.

SITIOS MUESTREABLES DENTRO DEL ALCANCE:
SITIO MUESTREABLE Sl PROCESO(S), ACTNiDAD{ES), ELEMENTO(S)

No hay sitios muestreables dentro del alcance del SGSI

Instalacion ubicada en Av. Nifios Héroes no. 2409 Col. Moderna
Guadalajara, Jalisco.

'EXCLUSIONES DEL SGSI i L CUMPLES HALAZGO

Exclusién [ Justificacién
A.11.1.6 Areas de entrega y carga La organizacion no cuenta con
procesos en que se involucren
actividades de carga y descarga. | X
Ninguna persona tiene acceso por
entradas fuera del 4rea de ingreso.

A.14.2.7 Desarrollo de sistemas subcontratado Se excluye pues dentro de los procesos
(outsourcing) y las actividades dentro del alcance no X
existe algun servicio contratado de
desarrollo de Software, todo proceso y A
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American Trust Register, S.C.

Organismo Certificador de Sistemas de Gestion

instalaciones

del SGSI.

actividad se ejecuta dentro de las

establece en el alcance documentado

de la ASEJ como se

01

7.2b)

SGSI

A traves de entrewstas y rewsmn
competencias de los servidores publicos, no se
encontraron elementos suficientes para
determinar la existencia de alguien dentro del
organismo, que cuente con la experiencia técnica
necesaria para la implementacién, gestion y
monitoreo de los controles declarados en el
documento de aplicabilidad.

Descrlpcmn.de'ias Acciones
_Tomadas por la Organizacién

Se ha capacitado al personal en
general en temas relacionados con
seguridad de la informacién, asi
como en el uso de herramientas
tecnolégicas y la norma ISO 27001.

Cerrada

Abjerta

02

9.1

SGSI

En el manual del Sistema de gestion de Seguridad
de la Informacién estan definidos 8 indicadores
(con frecuencia anual) y en el Documento de
aplicabilidad tienen definidos indicadores (no
indican frecuencia) para cada control, sin
embargo durante la auditoria no se mostrd
evidencia de que esta medicién se esté llevando
a cabo.

Se pudo comprobar la existencia
del programa de revisiones para la
efectividad de los controles, asi
como la evidencia del nivel de
madurez de 51 controles.

De igual forma en el documento de
aplicabilidad se  encuentran
definidos indicadores para cada
uno de los controles definidos
como incluyentes.

o3

A.9.2.3

SGSI

Se solicité documentacion sobre el manejo de
cuentas administrativas para Base de datos y
Sistemas  Operativos, sin  embargo el
departamento de Informatica no cuenta con los
mecanismos necesarios para proteger estas
cuentas privilegiadas.

De igual forma, se pudo comprobar gue no existe
un drea / responsable que se encargue de vigilar
y monitorear las actividades que realiza el
departamento de Informatica.

Cuentan con un procedimiento de
ensobretado seguro para la
contrasefia de administrador de la
red, la cual es cambiada con una
periodicidad de 15 dias.

Para la cuenta de administrador de
base de datos, no se sigue el mismo
procedimiento debido a que la
informacidn contenida en las bases
de datos no esta clasificada como
confidencial, aunque para el
Sistema Informatico Estatal de
Auditoria (SIEA) si serd necesario
adoptar este procedimiento.

A.8.3.2
A.11.2.7

SGSI

Se solicité el procedimiento de borrado seguro, el
cual no fue mostrado, solo se entregd una hoja
con la descripcion de algunas herramientas
gratuititas que se pueden usar para el borrado
seguro de informacion.

Adquirieron 2 licencias de la
herramienta KillDisk Ultimate v.10
(de paga) para el borrado seguro
de informacion.

05

A.16.1.1
a)a

5GSI

Se solicitaron procedimientos, matriz de roles y
responsabilidades, herramientas y metodologias
formales para la atencién de incidentes de
seguridad de la informacion que requieran

No cuentan con un procedimiento
ni estdn capacitados para realizar
un analisis sobre cémputo forense.

/

Pagina 3

INFORMACION Y DOCUMENTO CONFIDENCIAL PROPIEDAD DE ATR
PROHIBIDA SU REPRODUCCION TOTAL O PARCIAL

American Trust Register, S. C.

FDAC-05Rev.06 /

e

Paseo de la Hacienda de Echegaray No. 40, Col. Bosque de Echegaray, Naucalpan de Juarez, Estado de México, CP 53310 Tel: (0155)5236-7383 y 84 www.americantrust.com.mx




American Trust Register, S.C.

Organismo Certificador de Sistemas de Gestion

efectuar un anadlisis de coémputo forense, sin

A.16.1.5 embargo no cuentan con esta documentacion.
b)

Deficiencia en la administracion de las licencias

de Kaspersky, ya que en la consola se pudo

observar un mensaje de “Clave Bloqueada” Ny

o : - Efectuaron revisiones por parte de
refiriéndose a las licencias del Kaspersky. El R TERCeRS (GAmiS Sisteras)
06 | A.18.1.2 | SGSI |encargado del departamento de informatica o abletnEn Palel

corregir el tema de las llaves

aseguro que esto se presentaba debido a que al (licencias) del Kaspersky

momento de formatear los equipos de la ASEJ no
desactivaron las claves y por esa razén mostraba
este mensaje junto con otro de lista negra.

 HALLAZGOS DE INCUMPLIMIENTO O MEIORA DETECTADOS EN LA AUDITORIA

Bescrigcitn del Hallazge Descripcidn del requisito I Nivel de Criticidad

PROHIBIDA SU REPRODUCCION TOTAL O PARCIAL
American Trust Register, S. C.

incumplido . delHallazgo
Se considera
Observacion
debido a que en
el
procedimiento
Se solicitaron procedimientos, matriz de roles vy para el
responsabilidades, herramientas y metodologias | Competencia: Realizar | tratamiento de
A.16.1.5 formales para la atencién de incidentes de | analisis forense de | incidentes de
o1 SGSI . " o ! " :

b) seguridad de la informacion que requieran efectuar | seguridad, como se | seguridad no
un analisis de computo forense, sin embargo no | requiera. consideran
cuentan con esta documentacion. mecanismos

para realizar
actividades
relacionadas
con  computo
forense.
Se considera
Observacion
Competencia: un proceso | debido a que no
de gestion de | cuentan con
vulnerabilidades técnicas | procedimientos
. ineado con | ara la gestion
Se solicitaron los procedimientos de gestion de det?elestarai fiead iy ol [ B
e s = actividades de gestion de | de
vulnerabilidades técnicas vy el procedimiento de | . ; o
A12.6.1 . ; . ; incidentes para comunicar | vulnerabilidades
02 SGSI | gestion de parches y evidencia para validar que se s A :
k) i ; datos de vulnerabilidades a | técnicas ni
llevaron a cabo estas actividades, sin embargo no se w
: o la funcion de respuesta a | parches.
cuenta con dichos procedimientos. - :
incidentes y proveer de | Anteriormente
procedimientos a seguiren | esto se habia
caso de que se presente un | establecido
incidente. como
oportunidad de
Mejora (OM i‘[ﬁ\x
4
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American Trust Register, S.C.

Organismo Certificador de Sistemas de Gestion

Se considera
Observacion
debido a que las
s p— Competencia: Los | métricas ue
Se reviso el documento de aplicabilidad, en |a parte ; » . g .
L L metodos para monitorear | usan para medir
de indicadores y se pudo constatar que las métricas . . .
03 9.1 b) SGSI ; ; - ; medir, analizar y evaluar | no estan
ahi definidas no coinciden con las realizadas para los . ; ;
son aplicables para validar | alineadas con
controles. g
resultados. los indicadores
definidos en el
Documento de
Aplicabilidad.
: Se considera
Competencia: Llevar a it
. > Observacion
cabo pruebas de intrusién ;
. debido a que se
a la infraestructura Rhis
2 o = tecnoldgica y ataques de
Se realizaron analisis de vulnerabilidades pero no in enie:gl'a sorial e?ra tener documentado
04 | OM SGSI | pruebas de intrusion debido a una falta de B i R : como
I L una evaluacion realizada 5
e entendimiento entre una actividad y otra. Oportunidad de
Al 4 por un tercero (que sea : ;
mejora (OM ix)y
efectuada por un tercero
. se tomaron
G (dodd que sea totalmente ajeno ;
A 1444 . medidas
al organismo) ;
incorrectas.
i. Documentar los procedimientos operativos relacionados con la gestion de seguridad-de la informacidn, tales como
borrado seguro, gestién de seguridad en el Directorio Activo, uso de herramientas entre otros.
ii. Alinear los indicadores definidos en el documento de aplicabilidad con la operacion,
oM iil. Llevar a cabo pruebas de intrusion a la infraestructura tecnoldgica y ataques de ingenieria social para tener una
evaluacidn realizada por un tercero (que sea efectuada por un tercero que sea totalmente ajeno al organismo)
iv. Detallar el procedimiento de formateo a bajo nivel
V. Contratar los servicios de un externo para ser usado en caso de requerir servicios de cdmputo forense.
vi. Contratacién de una persona que pueda realizar actividades de oficial de seguridad.

 APELACIONES DE LOS HALLAZGOS DE AUDITORIA POR PARTE DEL AUDITADO

CIsi

¢Existen apelaciones sobre la clasificacién de hallazgos de del Organismo de Certificacion

Se apliaré el Procedimiento de Apelacio vigente -

incumplimiento?

CNo

Descripcion de la Informacion que soporta la apelacidn (puede
ser proporcionada al término o fecha posterior de la Auditoria):

Y MEJORA DEL SISTEMA DE GESTION

|ESTADO DE IMPLEMENTACION, MANTENIMIEN

| Aspecto

Resultado de la Evaluacion de las Competencias del Personal necesarias para lograr la conformidad del 5G

Estado de Implementacidn del Sistema de Gestion 1
Evidencia de Auditoria analizada que describe el cumplimiento de los Controles Operacionales Aplicados para el 5G 1
1

Resultado de la Evaluacion de las mejoras aplicadas al 5G

> [
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American Trust Register, S.C.
Organismo Certificador de Sistemas de Gestion

DESCRIPCION BREVE DE LA AUDITORIA REALIZADA

Lugares visitados durante la presente auditoria

Unicas instalaciones: Av. Nifios Héroes no. 2409 Col. Moderna Guadalajara, Jalisco.

Identificacion de los principales documentos Normativos, Requisitos Legales y Otros Aplicables

o Ley Organica del Poder Legislativo del Estado de Jalisco.
. Ley de ingresos del Gobierno del Estado de Jalisco del ejercicio fiscal de que se trate.
e Presupuesto de egresos del Gobierno del Estado de Jalisco del ejercicio fiscal del que se trate.
e Ley de Hacienda del Estado de Jalisco.
° Ley de Obra Publica del Estado de Jalisco.
o Ley de Responsabilidades de los Servidores Publicos del Estado de Jalisco.
o Ley de Fiscalizacion Superior y Auditoria Publica del Estado de Jalisco y sus municipios.
° Reglamento Interno de la Auditoria Superior del Estado de Jalisco.
| ® Ley de transparencia y acceso a la informacién publica del Estado de Jalisco y sus municipios

informacion Resumida de la Muestra Tomada

Documento de aplicabilidad

Revisién de 7 controles contenidos en el documento de aplicabilidad (Eliminacion de medios, Gestién de derechos de acceso
privilegiado, Eliminacién segura o re-uso de activos de informacion, Responsabilidades y procedimientos en Gestion de incidentes,
Responsabilidades en los eventos de seguridad Derechos de propiedad industrial) contra lo que tienen establecido en las politicas

y procedimientos del sistema de gestion de seguridad de la informacion.

Auditorias a entidades auditables, capacitacion de servidores publicos, profesionalizacion de servidores
publicos, procesos de transparencia, procesos administrativos, sistemas de gestion, informaticas.

Entrevistas con los responsables del sistema de gestién de seguridad de la informacidn, asi como con las personas del area de
tecnologias de informacién.

Hallazgo

_ Cumple

| AspectoaBvaluar EvidenciasPresentadas  Resultado de la Evaluacion &

El informe de revisidn por la direccién
Minutas de las sesiones | contiene los hallazgos de auditoria
llevadas a cabo con la | interna, resumen de las no
direccion donde trataron | conformidades y acciones correctivas.

jisié I . : |
Revisionpor e puntos diversos relacionados | Generaron 3 planes de tratamiento de | X

i ion . e .
Rieiy con los resultados de la | riesgos para la mitigacion de los riesgos
auditoria externa de | detectados.
mantenimiento del SGSI.
Metodologia de

Manual de Metodologia de

; : La metodologia de evaluacion de riesgos,
Evaluacion y Tratamiento de 8 B

no sufriéd cambios significativos

Evaluacion de
Riesgos, Criterios de

aceptacién de riesgos Riesaos. of (\}
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American Trust Register, S.C.
Organismo Certificador de Sistemas de Gestion

e identificacion de
niveles aceptables de
riesgo

OBJETIVOS, METAS Y PROGRAMIAS CLAVE PARA EL SISTEMA DE GESTION'

Ct'l'_rhp'ie” s
$i | No

Descfipcién delt.oé.}'.()bjétﬁfo&), il
Meta(s) O Programa(s}

" No. Resultado de Ia Evaluacién Hallazgo

Describen la meta como “Minimizar el tiempo de
estancia de la informacidn desde su recepcidn hasta su
resguardo final” y un indicador bajo la siguiente

Garantizar que la informacion
recibida de las diversas entidades

1 no se dafie, se modifique y esté 4 . . . X
; 4 45 % férmula “I = Promedio del tiempo total transcurrido
accesible para cuando se i
5 desde la recepcion hasta su resguardo final, menor o
requiera. ) N
igual a 90%".
Describen la meta como “Establecer los diversos
Permitir que la informacién esté | permisos al personal para evitar retrasos “ y un
2 disponible para el personal que la | indicador bajo la siguiente férmula “lI = Persona con X

requiera de acuerdo con sus | atribuciones definidas para el acceso a la informacién /
atribuciones de acceso No. total de personal de Ila institucion con
atribuciones”.

Describen la meta como “Minimizar el nimero de
Mantener la integridad y la | personas que tienen acceso a la informacién del
3 secrecia de la informacién del | personal, a fin de garantizar su resguardo = No de | X
personal y su no divulgacion. personas autorizadas/ no. Total de personas en el
area”.

i Describen la meta como “Minimizar el nimero de
Mantener la informacion de los | personas que tienen acceso a la informacién de los
4 diversos proveedores en | proveedores, a fin de garantizar su resguardo” y un | X
resguardo y no divulgacion. indicador bajo la siguiente férmula “I = No de personas
autorizadas/ no. Total de personas en el area”.
Describen la meta como “Minimizar el numero de
Garantizar que la informacion | observaciones del organismo verificador” y . un
5 | solicitada por transparencia sea | indicador bajo la siguiente formula “Nimero de | X
veraz y oportuna. observaciones del organismo/ numero total de
solicitudes por transparencia.”

' S T M RS R s el a6 " 'REQUISITOS DEL SISTEMA DE
Elementos Relevantes derivados de Ia presente Auditoria a considerar durante la siguiente GESTION:

¥

auditoria: Ny o T R

1. Cierre a las Observaciones emitidas en este informe. e AU [ (e

2. Considerar la revision de las oportunidades de mejora (OM) descritas en este informe. - e B X

CONFIDENCIALIDAD EN EL MANEIO DE LA lNFORMAC!éN A LA QUE SE TUVC ACCESO

Se ha realizado la auditoria con base en un muestreo y en consecuencia, pueden existir otras desviaciones que no fueron
identificadas en este ejercicio. Cabe recordar que toda la informacion a la que tuvo acceso el equipo auditor se maneja con caracter
confidencial.

AGRADECIMIENTO

Pagina 7 INFORMACION Y DOCUMENTO CONFIDENCIAL PROPIEDAD DE ATR FDAC-05 Rev.06
PROHIBIDA SU REPRODUCCION TOTAL O PARCIAL
American Trust Register, S. C.

Paseo de la Hacienda de Echegaray No. 40, Col. Bosque de Echegaray, Naucalpan de Juarez, Estado de México, CP 53310 Tel: (0155)5236-7383 y 84 www.americantrust.com.mx



American Trust Register, S.C.

Organismo Certificador de Sistemas de Gestion

En nombre de American Trust Register S.C. agradecemos a la Organizacién y al personal auditado las facilidades otorgadas,
informacién proporcionada y atenciones recibidas durante la presente Auditoria.

ACCIONES DE SEGUIMIENTO cuANadﬁéxls_TEfN'QBSER\:ACIONES' ¥/0 NO CONFORMIDADES

Se verificara la implementacién de las acciones tomadas para la atencién de los hallazgos

OBSERVACIONES: R _—— I
por la Organizacidn, en la siguiente auditoria.

NOTA: En caso de no evidenciar la eficacia de las acciones tomadas de la(s) Observacién(es) en la préxima auditoria, ésta(s)
sera(n) declarada(s) como No Conformidad(es).

La Organizacion debera enviar al Organismo Certificador, |as evidencias documentadas de
las correcciones especificas y acciones correctivas planificadas o realizadas para eliminar
la(s) causa(s) de la(s) No Conformidad(es) en un plazo no mayor a 90 dias naturales a partir
de la fecha de este informe.

NO CONFORMIDADES:

NOTA: En caso de no enviar al Organismo Certificador la informacién requerida en el periodo establecido:

Serd necesario re-iniciar el proceso de su Certificacidn. (Aplica en Certificacion o Recertificacion)

Se iniciara el proceso de suspensién de su Certificacién. (Aplica en Mantenimiento o/y Cambio de Alcance)

LUGAR DE CIERRE DE NO CONFORMIDADES

Las No Conformidades encontradas requieren que el Cierre de las mismas se realice en las Instalaciones de la organizacion,
O por lo que la Direccion Comercial de American Trust Register S.C. se pondrd en contacto con el cliente para cotizar dicha
Auditoria.

La organizacion debe enviar a American Trust Register S.C. las evidencias documentadas del andlisis, plan de accién,

implementacion y cierre de las No Conformidades detectadas durante esta auditoria con el objetivo de determinar si son
O  aceptables. En caso que las evidencias enviadas dentro del plazo establecido, no aseguren eliminar la(s) causa(s) de la(s) No

Conformidad(es), sera necesario programar una auditoria In Situ, lo cual sera comunicado a la Organizacion.

La eficacia de las acciones tomadas sera confirmada en la préxima auditoria programada.

CONCLUSION '

Aceptable ] No Aceptable

Se concluye que el Sistema de Gestion de la Organizacion cumple
con lo establecido en la Norma(s) de Referencia, por lo que el(los)
auditor(es) lider(es) recomienda(n):

X Otorgar [IMantener [COModificar

La Certificacidn del (los) Sistema(s) de Gestion.

La organizacion requiere enviar la documentacidn que evidencie
la eliminacion de la(s) causa(s) de la(s) No Conformidad(es) en el
plazo establecido para su revision y determinar si son aceptables.

Clasificacion del resultado

C Cumple
o Observacidn
NC No Conformidad
oM Oportunidad de Mejora
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American Trust Register, S.C.

Organismo Certificador de Sistemas de Gestion

[ NA | NoAplica |

Nombre y Firma del AuditoLdegt/’; Nombre y Firma del representapte del cliente
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Directora de Programacién, Evaluacién y Seguimiento
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