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American Trust Register, S.C.
Organismo Certificador de Sistemas de Gestion

INFORME DE AUDITORIA ETAPA 1

[ CLAVE DE AUDITORIA
MA-01

NUMERO DE CLIENTE |
ASJ-1268

NORMAS DE REFERENCIA
CINMX-CC-9001-IMNC-2008 (ISO 9001:2008) CINMX-SAA-14001-IMNC-2004 (ISO 14001:2004)
[ONMX-SAST-001-IMNC-2008 (BSI OHSAS 18001:2007) CINMX-F-CC-22000-NORMEX-IMNC-2007 (ISO 22000:2005)

X NMX-1-27001-NYCE-2009 (ISO/IEC 27001:2013)

LUGAR DE AUDITORIA ETAPA 1

XEn gabinete

FECHA PROPUESTA PARA LLEVAR A CABO LA AUDITORIA DE ETAPA 2

La fecha propuesta es: 2 al 8 de Diiembre 2015

NOTA: La fecha propuesta no debe pasar de 90 dias naturales

comrmmnc:ém RELACIONADA CON LA INFORMACION PROPORCIONADA PDR EL CLIENTE

Informacnén Correcta: Si(X ) No{ )

Diferencias en la informacién proporcionada: Haga clic aqui para escribir texto. =

Acciones tomadas derivadas de la diferencia: Haga clic aqui para escribir texto.

ALCANCE DE LA CERTIFICACION ACORDADO CON EL CLIENTE A
| El alcance del SGSI aplica a Auditorias a entidades auditables, capacntauén de
| ALCANCE DEL SISTEMA DE GESTION servidores publicos, profesionalizacién de servidores publicos, procésos de
= : transparencia, procesos administrativos, sistemas de gestidn, infarmaticas.

5 — bl e dad tabl bili :
LISTADO  DE  PROCESOS  QUE | PIane?mon es rateglc?, Aud.ltorla. a entida ‘ef. aud.ltab es: Res:p?onsaj ‘fdadesrm
| | Especial de cumplimiento financiero, Administracién, Direccién técnica, Unida
| INTEGRAN EL SG . —— :

| | Transparencia, Asuntos juridicos, Sistemas de gestién.

i"L.IS'H!\II.'l.'J DE PRdDUCTOS \/[s1] Pliegos de Recomendaciones, Auditorias a la entidades, Capacitaciones a externos,
| SERVICtOS QUE SE INCLUYEN Aualac | capacitaciones a internos, documentos de tranSparencla

it _ INSTALACIONES DENTRO DEL ALCANCE
INSTALAC!@N PROCESO(S] ACTIVIDAD{ES}, ELEMENTD(S}

Planeacion estratégica, Auditoria a entidades auditables,
Responsabilidades, Auditor Especial de cumplimiento
financiero, Administracién, Direccién técnica, Unidad de
Transparencia, Asuntos juridicos, Sistemas de gestidn.

Se cuenta con una instalacién ubicada en Av. Nifios Héroes no.
2409 Col. Moderna Guadalajara, Jalisco.

Pagina 2 Este documento es propiedad de American Trust Register S.C. FDAC-02 Rev.04
Queda prohibida su reproduccion total o parcial sin el consentimiento escrito del propietario de los derechos
American Trust Register, 8. C.
Paseo de la Hacienda de Echegaray No. 40, Col. Bosque de Echegaray, Naucalpan de Juérez, Estado de México, CP 53310 Tel: (0155)5236-7383 y 84

wasnar amarinanke ot anem v



American Trust Register, S.C.

Organismo Certificador de Sistemas de Gestion

smos Ml_J_E_s_'_z_'_R_EABLES DENTRD DEL ALCANCE:
| - PROCESO(S), ACTWIDAD[ES}, ELEMENTD{S]

DOCUMENTO | ASPECTO A EVALUAR e | HALLAZGO
o | -

La alta direccién debe establecer una polmca de segundad que:
a) es apropiada al propésito de la organizacion;
b) incluye objetivos de seguridad de la informacién (ver 6.2) o provee el marco de
trabajo para establecer los objetivos de seguridad de la informacién:
c} incluye el compromiso para satisfacer requerimientos aplicables y relacionados
POLITICA DE con seguridad de la informacidn; e

GESTION d) incluye el compromiso para la mejora continua del sistema de gestién de X
seguridad de la informacion,
La politica de seguridad de la informacién debe:
e) estar disponible como informacién documentada; N\
f) estar comunicada dentro de la organizacidn; y
g) estar disponible a las partes interesadas.

7.5.1 General

El sistema de gestién de seguridad de la informacién de una organizacién debe
incluir:

a) informacién documentada requerida por el estdndar internacional ISO 27001; e
b) informacién documentada que haya determinado la organizacién como necesaria

f:?;:::gﬁ;: para la efectividad del sistema de gestion de seguridad de la informacidn. X
pocumentapa | NOTA El alcance de la informacidén documentada para un sistema de gestién de

seguridad de la informacion puede diferir de una organizacion a otra debido a:

1) el tamafio de la organizacion y su tipo de actividades, procesos, productos y
servicios;

2) la complejidad del proceso y sus interacciones; y

3) la competencia de las personas

La organizacién debe realizar auditorias internas a intervalos planeados para
proveer informacién en su sistema de gestion de seguridad de la informacidn:
a) esta conforme a:
1) Los requerimientos de la organizacidn para su sistema de gestion de seguridad de
la informacion; y
2) los requerimientos del estdndar Internacional ISO 27001;
b) es efectivamente implementado y mantenido.
PROCEDIMIENTO | La organizacién debe:

DE AUDITORIA | c) planear, establecer, implementar y mantener un programa de auditorfa(s), X

INTERNA incluyendo la frecuencia, métado, responsabilidades, requerimientos de planeacién

y reportes. El programa de auditoria debe considerar la importancia de los procesos
relacionados v los resultados de las auditorias previas;
d) definir los criterios de auditoria y el alcance para cada auditoria;
e) elegir auditores y realizar auditorias que aseguren objetividad e imparcialidad del
proceso de auditoria;
f) asegurar que los resultados de las auditorias son reportados a la alta direccion; y
g) retener informacion documentada como evidencia del programa de auditoria(s) y
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American Trust Register, S.C.

Organismo Certificador de Sistemas de Gestién

los resultados de la auditoria.

Cuando una no conformidad ocurre, la organizacién debe:

a) reaccionar a la no conformidad, segun corresponda

1) tomar accién(es) para controlar y corregir; y

2) tratar las consecuencias;

b) evaluar la necesidad de accién para eliminar las causas de las no conformidades,
con el fin de que no vuelva a ocurrir o se produzca en otro lugar, por;

1) revisar la no conformidad;

2) determinar las causas de la no conformidad; y

"':;c:;':':‘g:;‘;o 3) determinar si existen no conformidades similares, o si potencialmente puedan
ocurrir; X

CORRECTIVAS Y ; ) » )
PREVENTIVAS c) implementar cualquier accidn necesaria;

d) revisar la efectividad de las acciones correctivas llevadas a cabo; y

e) realizar cambios al sistema de gestién de seguridad de la informacién, si es
necesario.

Las acciones correctivas deben ser apropiadas para los efectos de las no
conformidades encontradas.

La organizacién debe retener informacién documentada comao evidencia de:

f) la naturaleza de la no conformidad y cualquier accién subsecuente, y

g) los resultados de cualquier accidn preventiva.

Aspecto a Evaluar 'I_ Evidencias Presentadas | Resultado de la Evaluacion G

En el punto MGSI 9.3 Revisidn por la
Direccidn, la ASJ establece que

La Alta Direccién revisa el avance del
Sistema de Gestion de la Seguridad de
la  informacién conforme a su
planeacioén, siendo preferentemente
después de obtener los resultados de
una auditoria interna o externa, con el
fin de contar con informacién reciente
del funcionamiento del sistema.

mple |
—~

=]

Manual del Sistema de Gestidn de
Seguridad de la Informacion
Revision por la Procedimiento de Revision de
Direccion Direcciones PG-AS-AS-02
Informe de Revisién por la
Direccidn 9.3

De igual forma, cuentan con el X
procedimiento “Revision de Direcciones
PG-AS-AS-02” donde se establecen los
lineamientos que se deberan seguir al
respecto.

Algunos de los requisitos de la norma
I1SO 27001, en sus incisos b), ¢) 2) y 4) y
el d) no es clara la evidencia y los
resultados presentados, por lo que se
invita a complementar la evidencia para
verificarla en sitio.

L]

Hallazgo

fal

Procedimiento alineado a los Sistemas
Procedimiento de Auditoria de Gestidn de la Organizacién, incluye

Interna PG-PS-GC-04 las fases de planeacion, desarrollo,
reporte y seguimiento de desviaciones,

Auditoria Interna
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acciones.

ademds de referencia a competencia
del equipo auditor y seguimiento a

No Conformidades y
Acciones Correctivas

Procedimiento para Implantar
Acciones Correctivas PG-PS-GC-06

Se cuenta con un procedimiento que
establece el método de gestién de las
acciones correctivas de acuerdo a los
requerimientos de 1SO 27001

DESCRIPCION DEL(OS) OBJETIVO(S),
_ META(S) O PROGRAMA(S)

Garantizar que la informacién recibida de
las diversas entidades no se dafie, se

oBJ ETIVOS METAS Y PRDGRAMAS CLAVE PARA EL SISTEMA DE GEST IDN

ANALIZADO

RESU ADOS OBTENIDOS Y PERIODD

Describen la meta como “Minimizar el tiempo
de estancia de la informacién desde
recepcion hasta su resguardo final” y un

CUMPLE

" si | No |

suU

acuerdo con sus atribuciones de acceso

institucion con atribuciones”.

1 modifique v esté accesible para cuando se indicador bajo la siguiente férmula “l = X
; HHEy P Promedio del tiempo total transcurrido desde la
requiera. . :
recepcion hasta su resguardo final, menor o
igual a 90%”.
Describen la meta como “Establecer los diversos
s ; ; i ; ermi | personal para evitar retrasos “ y un
Permitir que la informacién esté disponible p . ~0%4 Pe e ‘a pa 2 , " ¥
; indicador bajo la siguiente férmula “I = Persona
2 para el personal que la requiera de X

con atribuciones definidas para el acceso a la
informacion / No. total de personal de la

divulgacion.

Mantener la integridad y la secrecia de la
3 | informacién del

persanas en el drea”.

Describen la meta como “Minimizar el numero
de personas que tienen acceso a la informacidén
su no | del personal, a fin de garantizar su resguardo”l = X
No de personas autorizadas/ no. Total de

divulgacion.

Mantener la informacién de los diversos
4 | proveedores en

y no

Total de personas en el area”.

Describen la meta como “Minimizar el numero
de personas que tienen acceso a la informacion
de los proveedores, a fin de garantizar su
resguardo” y un indicador bajo la siguiente
férmula “I = No de personas autorizadas/ no.

Garantizar que la informacién solicitada
por transparencia sea veraz y oportuna.

de solicitudes por transparencia.”

Describen la meta como “Minimizar el numero
de observaciones del organismo verificador” y
un indicador bajo la siguiente formula “Numero | X

de observaciones del organismo/ ndmero total
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EVALUACION DE ASPECTOS RELEVANTES DE LOS SISTEMIAS DE GESTION

B iy e e A e | DESCRIPCION DE LA OPINION DEL | |
| ELEMENTO EVALUADO | EVIDENCIAS ANALIZADAS | EQUIPO AUDITOR SOBRE LA | RES
il - Sl 278 Lo EVIDENGIAT - ?f
Existe la definicion del contexto del

SGSI, ante el requisito de la norma
4.1 Entendiendo a la Organizacidn y
su Contexo, dentro del manual se
hacen referencia a los siguientes, \
Procedimientos, procedimiento de TP1
comunicacién PG-AS-AS-01 Formato
RC-PS-51-006 Matriz de \
administracion de riesgos, sin
embargo hace falta claridad sobre el
contexto externo de la ASEJ.
En el inciso 4.4 del Manual de
Seguridad (MGSI) se establece la
siguiente declaracion :
“Las principales expectativas de
nuestras partes interesadas estan
plasmadas en las leyes y
reglamentos”
Al revisar el documento
4.2 Entendiendo las Anexo 1: Diagrama de Interaccién de “NORMATIVIDAD APLICABLE A LA
necesidades y expectativas ’ OPERACION, PRODUCTO/SERVICIO®,

: Procesos ’ s
de las partes interesadas este hace referencia al Sistema de
Gestidn de Calidad pero no al
Sistema de Seguridad de la
Informacion. Hay que asegurarse
que para ambos sistemas sean los
mismaos requerimientos normativos y
legales.
Definido:
“Los procesos de revisidn, examen y
auditoria de cuentas publicas,
Manual del Sistema de Gestion de Seguridad | asesoria técnica y capacitaciéon a

Contexto de la
Organizacion Manual del Sistema de Gestion de Seguridad
4.1 Entendiendo a la de la Informacién

organizacion y su contexto

Contexto de la

. Manual del Sistema de Gestidn de Seguridad
Organizacion

de la Informacién

Contexto de la

Organizacian de la Informacién sujetos de entidades auditables, ¢

4.3 Alcance del SGSI . .
profesionalizacion de las y los
servidores pudblicos internos y la
transparencia en la informacién”.

!I;"iel_ri?izegr{;z B Manual del Sistema de Gestion de Seguridad | Se definen en base a los requisitos de c

’ ,g ¥ de la Informacién la norma 1SO 27001,
Compromiso
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Liderazgo

Manual del Sistema de Gestién de Seguridad

Se presenta como informacion
documentada “Resguardar todo tipo
de informacién mediante los mas
altos niveles de confidencialidad,
integridad y disponibilidad, basados

5.2 Politica de la Informacién en una estrategia de administracién o
de riesgos, direccionados siempre a
la mejora continua” y se presentan
los Objetivos de seguridad de la
Informacion

Liderazgo H eferenciaa P dimiento d

5.3 Roles, Manual del Sistema de Gestién de Seguridad | . ¥ r., Fae e

. ! induccidn al personal de la ASEJ, PG- Cc
responsabilidades y de la Informacién
. TE-PF-01.
autoridad

6.1.3. d) Evaluacion del
documento de
aplicabilidad y versién de
este documento

Documento de aplicabilidad
Apéndice A CONTROLES

El SoA este no permite visualizar la
justificacion de la exclusiones y las
inclusiones de los controles del
Anexo A de ISO/IEC 27001:2013

El SOA menciona que de un total de

114 controles, se excluyé 3
controles (A.6.2.2, A11.16 vy
A14.2.7)

El documento de aplicabilidad

contiene los siguientes campos:
e Control

* Objetivo

* Descripcion

* Método de implementacién

Planeacion

6.2 Objetivos de Seguridad
de la Seguridad de la
Informacion y planeacion
para alcanzarlos

Manual del Sistema de Gestion de Seguridad
de la Informacién

Los objetivos de seguridad de la
informacién estdn descritos en el
MGSI 6.2. - OBJETIVOS DE
SEGURIDAD DE LA INFORMACION Y
PLANIFICACION PARA SU
CONSECUCION.

Soporte
7.4 Comunicacion

Manual del Sistema de Gestién de Seguridad
de la Informacién
Procedimiento de Comunicacion PG-AS-AS-

01

Se cuenta con procedimiento
institucional de formalizacién de
comunicaciéon y  sus  diversos
mecanismos.

Soporte
7.5 Informacién
Documentada

Manual del Sistema de Gestion de Seguridad
de la Informacién
Procedimiento para Desarrollar y Clasificar
Documentos PG-PS-GC-01
RC-P5-GC-015 Listado de procedimientos

En la documentacién recibida y
evaluada no se pudo verificar el
control de la documentacién externa
que hace el SGSI de la Organizacion,
de acuerdo a los requisitos de
ISO/IEC 27001.

TP4
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Evaluacién del desempefio
9.2 Auditoria Interna

Procedimiento de auditoria interna PG-PS-
GC-04
Calendario de auditoria 2015 RC-PS-GC-004

En la seccion de “ACTIVIDADES”
declaran realizar auditorias
semestrales a proveedores y en el
calendario de auditoria 2015 (RC-PS-
GC-004) no contiene ninguna
referencia a auditorias semestrales a
proveedores.

TP5

Identificacién de los
Principales Documentos
Normativos, Requisitos

Legales y Otros Aplicables

NORMATIVIDAD APLICABLE A LA
OPERACION, PRODUCTO/SERVICIO

Las referencias normativas

establecidas e identificadas para el

sistema de gestion de seguridad de

la informacion son:

°* Lley Orgdnica del Poder
Legislativo del Estado de Jalisco.

* Ley de ingresos del Gobierno del
Estado de Jalisco del ejercicio
fiscal de que se trate.

*  Presupuesto de egresos del
Gobierno del Estado de lJalisco
del ejercicio fiscal del que se

trate.

* Ley de Hacienda del Estado de
Jalisco.

* Ley de Obra Publica del Estado
de Jalisco.

* Ley de Responsahilidades de los
Servidores Publicos del Estado
de Jalisco.

* Ley de Fiscalizacién Superior vy
Auditoria Publica del Estado de
Jalisco y sus municipios.

* Reglamento Interno de la
Auditoria Superior del Estado de
Jalisco.

* Ley de transparencia y acceso a
la informacién publica del
Estado de Jalisco vy sus
municipios.

Descripcion de la
Metodologia para
identificar activos y del
proceso de evaluacién de
riesgos

Metodologia y evaluacion de riesgos

La metodologia de riesgos se
encuentra documentada en el
“Procedimiento para el
establecimiento de la matriz de
administracion de riesgos de la
ASEJ)” con fecha 15 de Junio del
2015, contiene el control de
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cambios, objetivo, alcance,
referencias, definiciones,
Abreviaturas, responsabilidades,
actividades, documentos asociados y
anexaos.

De igual forma cuentan con la
“Matriz de Administracion de riesgos
RC-P5-51-006”, en la cual se indica el
activo, el impacto a la seguridad, el
andlisis de riesgos y el tratamiento
de los mismos.

La ASJ cuenta con un formato para la
documentacién de los planes de \
tratamiento de riesgos, el cual
contiene la siguiente informacién:

Fecha programada de inicio, Fecha il
Plan(es) de Tratamiento de ) . .real de II‘I.I('ZIO, responsable de %
Plan de Tratamiento del Riesgo implementacion, responsable de C

Riesgos o i :
8 supervision, vulnerabilidad, activos,

objetivos  del  plan, recursos
involucrados, actividades, posibles
riesgos  (Riesgo y  Mitigacidn),
acciones preventivas y firmas de
Elabord, Revisd, Autorizacidn .

TEMA DE PREOCUPACION

Descripcion del Requisito en Riesgo
de incumplimiento /

La organizacién debe determjnar los
elementos externos e intern
son relevantes para el SGS
propdsito y que puedan afectar la
capacidad para lograr el resultado
deseado.

No Criterio Sistema Descripcion del Hallazgo

Falta de claridad respecto a la identificacion de los
elementos externos relevantes para el Sistema de
TP1 4.1 SGSI Gestién de Seguridad de la Informacion ya que la
documentacion presentada no especifica de manera
clara dichos elementos.

En el inciso 4.4 del Manual de Seguridad (MGSI) se
establece la siguiente declaracion : La organizacién debe determinar :
Las principales expectativas de nuestras partes|a) las partes interesadas que son
interesadas estdn plasmadas en las leyes y|relevantes para SGSI;y

reglomentos a los cuales nosotros damos puntual b ) los requisitos de estas partes
respuesta interesadas relacionados a |la
Al revisar el documento “NORMATIVIDAD APLICABLE | seguridad de la informacién.

A LA OPERACION, PRODUCTO/SERVICIO”, este hace | NOTA Los requisitos de las partes
referencia al Sistema de Gestién de Calidad pero no | interesadas pueden incluir requisitos
al Sistema de Seguridad de la Informacion. Hay que | legales y reglamentarios y
asegurarse que para ambos sistemas sean los mismos | obligaciones contractuales.
requerimientos normativos y legales.

TP2 4.2 SGSI

El SoA este no permite visualizar la justificacién de la | Producir  una  Declaracién  de

TP3 6.1.3d SGSI x : i - i A
) exclusiones y las inclusiones de los controles del| aplicabilidad que contiene los
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Anexo A de ISO/IEC 27001:2013

controles necesarios (véase 6.1.3 b) y
c)) y la justificacién de inclusiones,
aln si estan implementadas o no, y la
justificacién de las exclusiones

de los controles del Anexo A;

En la documentacidn recibida y evaluada no se pudo
verificar el control de la documentacidn externa que

La Informacion documentada de
origen externo, que la organizacién
determine que es necesaria para

L 7S o hace el SGSI de la Organizacion, de acuerdo a los| la planificacién y operacién del SGSI ,

requisitos de ISO/IEC 27001. debe ser identificada como la

necesaria y controlada.

Al validar el Procedimiento de auditoria interna PG-

PS-GC-04, en el primer parrafo de la seccion

Actividades, define que "el calendario de auditoria

(RC-PS-GC-004) debe contemplar que se realicen al| La Organizacién debe:

menos una auditoria a cada uno de los Sistemas de|c) planear, establecer, implantar y )
1P5 9.2 s Gestién durante el afio, ademas de auditorias| mantener un programa de auditoria,

semestrales a proveedores, asi como las auditorias [ que incluya la frecuencia, métodos,
externas que se programen”. responsabilidades, requisitos
La evidencia presentada del calendario de auditoria | planeados y reporte.

2015 (RC-PS-GC-004) no contiene ninguna referencia
a auditorias semestrales a proveedores como los

establecidos en el procedimiento.

I se realizara Ia evaluacién de las acciones tomadas para la atencion de los temas de preocupacién durante la Auditoria de
Certificacidn de Etapa 2.

NOTA 2: La falta de atencién de los temas de preocupacién detectados, podran derivar en Observaciones o No Conformidades
durante la realizacién de la Auditoria de Certificacién de Etapa 2.

REVISION DE LA ASIGNACION DE RECURSOS NECESARIO PARA EFECTUAR LA ETAPA 2

HIEALT! Y B

3 . - Ll ~ ’ " . == e 5 —* — e . — =
Los recursos necesarios para la etapa 2 consisten en la asignacién de un guia para acompafiar al auditor lider durante
auditoria a los procesos o elementos determinados en el plan de auditoria. Ademds serd necesario contar con un espacio
disponible para la elaboracion del informe de etapa 2, el acceso a un impresora y a Internet.

[No preparada

B Preparada

La organizacion se encuentra lista para la auditoria Etapa 2 | La organizacién tendrd que resolver los Temas de preocupacion
en la fecha propuesta, ya que su nivel de implementacidn es | identificados para realizar la auditoria de Etapa 2. Por lo que se
aceptable o los Temas de Preocupacién declarados no|recomienda programar esta Auditoria hasta que la organizacion
impiden su realizacion. considere que los Temas de Preocupacion han sido atendidos, lo
cual deberia ser en un plazo no menor a 15 dias y no mayor a 90
dias naturales.
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Clasificacidn del resultado

C Conforme
Ll Tema de Preocupacion

American Trust Register, S.C.

Organismo Certificador de Sistemas de Gestidn

Nombre y Firma del Auditor Lider

Nombre y Firma del representapte del cliente

Directora de Programacion,

ia Verdhica Gomez Varela

aluacion y Seguimiento

Firma de revisién de DAC

Nota: si es en gabinete solo aparecen nombres y firmas del Auditor Lider y DAC
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