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© CLAVE DE AUDITORIA

DATOS GENERALES DE LA ORGANIZACION

Domicilio de la organizacion: Av. Nifios Héroes No. 2409, Col. Moderna, Guadalajara, Jalisco CP. 44190
Nombre del contacto: Claudia V. Gémez Varela

Correo electronico del contacto: | ceomez@asej.gob.mx

Teléfono de la organizacion: (33) 36794500

Fecha de auditoria: 27'Y 28 DE Noviembre del 2017

PR o ey e ____GRUPO AUDITOR

Auditor Lider: Carlos Guzmén Slgala

Equipo Auditor: N/A

Experto Técnico N/A

; _ COONFIRMARCION DE LA INFORMACION PROPORCIONADA POR LA ORGANIZACION
Sollcﬂud de Certificacion (FDCO-02) y (
Viabilidad Técnica (FDCO-01)
Diferencias en la informacion proporcionada:
Acciones tomadas derivadas de la diferencia:

X ) Informacién correcta ( ) Existen diferencias

, . CUMPLIMIENTO DE CRITERIOS, OBJETIVOS Y ALCANCE ESTABLECIDOS EN EL PLAN DE AUDITORIA
( X ) Si se cumplié de acuerdo al plan de auditoria ( ) No se cumpli6 de acuerdo al plan de auditoria
Descripcién del incumplimiento:

Motivo del incumplimiento:

ey “CUMPLIMIENTO CON LO ESTABLECIDO EN EL REGLAMENTO DE USO DE MARCA | LOGOTIPO (RDCC-02)
( X ) No lo utiliza (no aplica sancton} ( ) Sicumple ( ) No cumple
Descripcién del incumplimiento:

Acciones tomadas o que realizara la organizacion:

52?135[;'.“0".'10 FISCAL AE: | Av. Nifios Héroes No. 2409, Col. Moderna, Guadalajara, Jalisco CP. 44190

_ ALCANCE DE LA CERTIFICACION ISO 27001:2013

Aplica a, Auditorias a entidades auditables, capacitacion de servidores publicos,
profesionalizacion de servidores publicos, procesos de transparencia, procesos
administrativos, sistemas de gestion, informaticas.
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~ CUESTIONES PERTINENTES PARA EL PROPOSITO Y DIRECCION ESTRATEGICA DE LA ORGANIZACION QUE HAN SIDO
| C_ONSIDERADOS ENEL SGSI_

G UESTIONES EXTERNAS

oEntomo p0|t - inestabilidad cada 6 afios por cambios en la .'

estructura organizacional

e Gestion adecuada del clima laboral

e Entorno tecnologico - cambio constante de impacto en las
operaciones

e Personal competente

e Mantenimiento de las certificaciones de los sistemas de gestion

e Auditorias internas a los sistemas de gestion

e Organismo de fiscalizacion federal - cumplimiento con el marco
legal aplicable

e Cumplimiento con metas y objetivos

» Proveedores cumplimiento de contratos licitados

o Formacion constante

e Requerimientos de transparencia de la ciudadania
REQ S U
R ADA

A\

e Entidades gubernamentales

L]
ADA

DEDR

e Rendicion de cuentas transparencia

a5t 1

e Congreso del estado de Jalisco

e Informe oportuno sobre los resultados de las auditorias
ejecutadas

o Organismos de certificacion

e Mantenimiento sostenido y mejora de su sistema de gestion

e Sindicatos e Trato digno a los trabajadores / control del clima laboral

e Sociedad e Transparencia y rendicion de cuentas

» Proveedores » Cumplimiento oportuno de pagos y contratos

« Entidades auditables e Capacitacion oportuna y orientacion sobre los temas legales

aplicables

= Senvidores/as plblicos de la ASEJ -

4 INTERFACE_S__Y DEPENDE!

e Mantener la integridad y secrecia de la informacion del personal y
su no divulgacion.

NC]AS__ REALIZADAS POR:

o Relacion intema entre reas

~ POROTRAS ORGANIZACIONES (EXTERNAS)
° Entldades de fiscalizacion

e Estructura organizacional definida

e Municipios entes auditables

o Establecimiento de roles y responsabilidades

e Sindicatos

e Evaluaciones al personal

e Proveedurias

“APL!CABI LIDAD -EXCLUSION DE CONTROLES DEL APENDICE A “OBJETIVOS DE CL’_)NTROL Y CONTROLES DE REFE RENC!A“ 2

" OBJETIVOS DE CONTROL Y CONTROLES EXC LUIDOS

~ JUSTIFICACION

A.11.1.6 AREAS PUBLICAS DE CARGA Y DESCARGA

La institucion no realiza actividades de carga y descarga, ya que
no contamos ni con andenes ni con areas para estos
menesteres.

A.14.2.7. DESARROLLO DE SISTEMAS SUBCONTRATADO

Dentro de los procesos y actividades del alcance, no se cuenta
con servicios de contratacion de desarrollo de software, las

modificaciones a los procesos se realizan de forma interna.

~ LUGARES VISITADOS EN LA AUDITORIA

Av Nmos Heroes No 2409 Col. Moderna, Guadalajara, Jalisco CP, 44190

~ DESCRIPCION DE LA AUDITORIA REALIZADA

- E\ndencla dela Conforrmad con los reqmsﬂos de las Normas de SGSI y sus ntroles operaclonales T

Asi como otros Documentos Normativos,

Reglamentarios, Legales y Contractuales.

Descripcion del Requisito de Referencia

Descripcion de la muestra y evidencia Presentadas | Hallazgo

(Proceso, Fecha, Sitio, etc.)
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4. CONTEXTO DE LA ORGANIZACION

4.1 Comprendiendo a la organizacion y su contexto:

La organizacion debe determinar asuntos extemos e interos que
son relevantes para su proposito y que afectan a su capacidad para
lograr el(los) resultado(s) esperado(s) de su SGSI.

NOTA: La determinacion de estas cuestiones se refiere a establecer
el contexto externo e intemo de la organizacion, considerado en la
clausula 5.3 de la norma ISO 31000: 2009 [5]

4.2 Comprendiendo las necesidades y expectativas de las
partes interesadas:

La organizacion debe determinar;

a) las partes interesadas que son relevantes para el SGSI, y

b) los requisitos de estos interesados pertinentes para la seguridad
de la informacion.

NOTA: Los requisitos de las partes interesadas pueden incluir los
requisitos legales y reglamentarios y las obligaciones contractuales.

La organizacion cuenta con soporte documental
dentro del manual de los sistemas de gestion donde
se establece la metodologia utilizada para determinar
las situaciones relevantes que puedan impactar en la
capacidad de lograr los resultados esperados del
SGSI

Se considera el andlisis del impacto de dichas
sifuaciones en el resultado esperade del SGSI,
considerando ligarlas a los métodos de gestion de
riesgos operativos por proceso  asi como aquel
establecido para la gestion de la seguridad de la
informacion.

Se identifican las partes interesadas, enire las cuales
se han identificado:

Organismos de certificacion, entidades auditables,
organismos de fiscalizacion federales y estatales,
proveedores, sociedad, sindicates, congreso vy
comision de vigilancia asi como organismos de
certificacion. Vease seccion de encabezado del
presente documento.

Se identifica el impacto de estas en el SGSI,
identificando objetivos, metas, indicadores, frecuencia
de medicion,

Durante la implementacion del SGI (los sistemas de
gestion) se identifica los requerimientos de las partes
interesadas, incluyendo legales y regulatorios, de cada
parte interesada en los casos aplicables

4.3 Determinando el alcance del SGSI:
La organizacion debe determinar los limites y aplicabilidad del SGSI
para establecer el alcance.

Al determinar el alcance, la organizacion debe considerar:

a) los problemas externos e internos mencionados en el 4.1;

b) los requisitos indicados en el 4.2, y

c) las interfaces y las dependencias entre las actividades realizadas
por la organizacion, y los que se llevan a cabo por ofras
organizaciones.

El alcance deberé estar disponible como informacion documentada.

4.4 Sistema de Gestion de Seguridad de Ia Informacion (SGSI)
La organizacion debe establecer, implementar, mantener y mejorar
continuamente un SGSI, de conformidad con los requisitos de este
estandar Intemational.

Se ha determinado el alcance del SGSI.

Dentro del alcance, se contemplan las situaciones
internas y externas que impactan en los resultados
esperados del SGSI.

Alcance de certificacion definido:
Aplica a, Auditorias a enfidades auditables,
capacitacion de servidores plblicos, profesionalizacion
de servideres publicos, procesos de transparencia,
procesos administrativos, sistemas de gestion,
informaticas.

Alcance y determinacion del SGSI
Considera el proceso operativo de impacto al cliente
COP’s, soporte administrativo al SGSI MOP's y
procesos soporte de las operaciones SOP’s,

Se considera procesos de auditorias internas, control
documental, acciones correctivas, revision por la

direccion, seguimiento y medicion, procesos
operativos, gestion de riesgos, acuerdo de
aplicabilidad.
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5. LIDERAZGO

5.1 Liderazgo y Compromiso

La alta direccion debe demostrar su liderazgo y compromiso con
respecto al sistema de gestion de seguridad de la informacion a
través de:

a) garantizar la poliica de seguridad de la informacion y de los
objetivos de seguridad de informacion se establecen y son
compatibles con la orientacién estratégica de la organizacion.

b) garantizar la integracion de los requisitos del SGSI en los
procesos de la organizacion;

¢c) velar por que los recursos necesarios para el SGS| estan
disponibles;

d) comunicar la importancia de una gestion eficaz de seguridad de la
informacion, y de adaptarse a los requisitos del SGSI;

e) garantizar que el SGSI alcanza sus objetivos previstos:

f) direccion y apoyo de personas para contribuir a la eficacia del
SGSl.

g) promover la mejora continua y

h) el apoyo a ofras funciones de gestion para demostrar su
liderazgo ya que se aplica a sus areas de responsabilidad.

5.2 Politica

La alta direccion debe establecer una politica de seguridad de la
informacion que:

a) es apropiada para el proposito de la organizacion;

b) incluye los objetivos de seguridad de la informacion (ver 6.2) o
proporciona el marco para establecer los objetivos de seguridad de
la informacion;

¢) incluye un compromiso de cumplir con los requisitos aplicables
relacionados con la seguridad de la informacion, y

d) incluye un compromiso de mejora continua del SGSI. La politica
de seguridad de la informacion debera:

e) estara disponible como informacion documentada;

f) ser comunicada dentro de la organizacion, y

g) estar a disposicion de las partes interesadas, segln corresponda.

Se muestra compromiso de la direccion a través de;
Se cuenta con una politica y objetivos documentados:
POLITICA:

Se cuenta con politica integral dentro de! manual
integrado de los sistemas de gestion, se muestra
seccion ligada a la seguridad de la informacion.

‘Resguardar todo tipo de informacion mediante los
més altos niveles de confidencialidad, integridad y
disponibilidad, basados en una estrategia de c
administracion de riesgos, direccionados siempre a la
mejora continua”,

OBJETIVOS:

Se cuenta con 8 objetivos declarados ante el SGSI,
vease seccion 6.2 objetivos.

Se gestiona los recursos necesarios disponibles para
la operacion del SGSI?

5.3 Roles, Responsabilidades y Autoridades de la Organizacion.
La alta direccion debe asegurarse de que las responsabilidades y
autoridades para las funciones relacionadas con la seguridad de la
informacion son asignadas y comunicadas.

La alta direccion debe asignar la responsabilidad y autoridad para:

a) garantizar que el SGSI se ajusta a los requisitos de esta norma
internacional y

b) informar sobre el desempefio del SGSI a la alta direccion.

NOTA: La alta direccion también puede asignar las
responsabilidades y autoridades para informar sobre el desempefio
del sistema de gestion de seguridad de la informacion dentro de la
organizacion.

Se han designado los roles y responsabilidades dentro
del SGSI.

La o el Auditor Superior se asegura que las
responsabilidades v autaridades estén bien definidas,
comunicadas e interrelacionadas dentro de la
organizacion,

Para ello ha descrito sus responsabilidades vy
atribuciones en cada uno de los puestos y sus
procedimientos

La Alta direccion ha designado a la o e representante
de la direccion para el Sistema de Gestion de
Seguridad de la informacion (RS1) y es la o el titular de
la Direccion de Programacion, Evaluacion vy
Seguimiento, a quien se le han asignado las siguientes
responsabilidades y autoridades.
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8 PLANEACION

6.1 Acciones para abordar el riesgo y oportunidades ligadas a
la seguridad de la informacion.

6.1.1 Consideraciones Generales.

Al planificar el SGSI, la organizacion debe considerar los temas
mencionados en el 4.1y los requisitos mencionados en el 4.2 para
determinar los riesgos y oportunidades que deben dirigirse a:

a) asegurar que SGSI se puede lograr el resultado(s) previsto (s)

b) prevenir o reducir los efectos no deseados, y

¢) lograr una mejora continua

La organizacion debe planificar:

d) las acciones para hacer frente a estos riesgos y oportunidades, y
e) como. (Como lograrlos y llevar a cabo las actividades inherentes)
1) integrar y poner en préactica las acciones en sus procesos del
SGSl, y

2) Evaluar la efectividad de estas acciones.

6.1.2 Evaluacion del riesgo ligado a la seguridad de la
informacion.

La organizacion debe definir y aplicar un proceso de evaluacion de
riesgos de seguridad de la informacion que:

a) establezca y mantenga los criterios de riesgo de la informacion de
seguridad que incluyen:

1) los criterios de aceptacion de riesgo, v

2) los criterios para la realizacién de las evaluaciones de riesgos de
seguridad de la informacién;

b) asegurar que las evaluaciones de riesgos de seguridad de la
informacion  sean repetidas y que produzcan resultados
consistentes, validos y comparables;

¢) identificacion de los riesgos de seguridad de la informacion:

1) aplicar el proceso de evaluacion de riesgos de seguridad de
informacion para identificar los riesgos asociados a la pérdida de
confidencialidad, integridad y disponibilidad de la informacion en el
ambito de aplicacion del SGSI, y

2) identificar a los propietarios de los riesgos;

d) analisis de los riesgos de seguridad de la informacion:

1) comparar y evaluar las posibles consecuencias que resultarian si
los riesgos identificados en 6.1.2 ¢) cuando (donde) estos se
materialicen

2) evaluar la probabilidad realista de la ocurrencia de los riesgos
identificadosen 6.1.2¢) y

3) determinar los niveles de riesgo;

€) evalla los riesgos de seguridad de la informacion:

1) comparar los resultados del anélisis de riesgos a los criterios de
riesgo establecidos en el punto 6.1.2 a), y

2) clasificacion de los riesgos analizados para el tratamiento de
riesgos.

La organizacion debera conservara informacion documentada sobre
el proceso de evaluacion de riesgos de seguridad de informacion.

n[l

En la ASEJ la planeacion del SGSI, ha considerado las
necesidades v requisitos de todas las partes

interesadas a fin de traducirlas en requisitos a cumplir
dentro de dicho sistema v determinar los riesgos v

s

oportunidades que representan para la institucion

Se identifica los riesgos y oportunidades esto
mediante la metodologia y matriz de administracién de
riesgos.

Dicha metodologia v matriz de gestion de riesgos
consideran el control de la planeacion operativa ligada
a la seguridad de la informacion, asi ef como lograr €l
cumplimiento de los mismo vy obtener la mejora
continua., dentro del SoA, acuerdo de aplicabilidad
considera reportes para la validacion de la efectividad
de los controles asi como los indicadores establecidos.

La organizacién cuenta con soporte documental para
la gestion de riesgos ligados a la seguridad de Ia
informacidn.

Procedimiento para el establecimiento de la matriz de
administracion de riesgos de la ASEJ.

PG-PS-SI-01 Rev. 4 del 16-11-2017

Inventario de activas RC-PS-Si-001

Matriz de administracion de riesgos RC-PS-SI-006
Se considera el marco legal aplicable

LGPDP, ley general de proteccion de datos
personales, y LTAIPJ ley de transparencia y acceso a
la informacion publica del estado de Jalisco

Dicha metodologia cuenta con:

Criterio de aceptacion de riesgo
Estableciendo ( alto, medio,

bajo )

Criterios para la evaluacion de los riesgos;

Establecidos sobre potencialidad y probabilidad de
que una amenaza explote las vulnerabilidades asi
mismo se asegura que la evaluacion produce
resultados consistentes y que puedan comprarse.

Se identifica a los responsables de los rigsgos, dentro
de la matriz des riesgos establecida

El proceso de evaluacion del riesgo se asocia a la
perdida de confidencialidad, integridad y disponibilidad
de la informacion determinada dentro del alcance de
los sistemas de gestion implementados.
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Asi mismo cabe mencionar que la organizacion
mediante esta metodologia implementada analiza las
consecuencias potenciales de que los riesgos ocurran
identificando impacto en degradacion sobre al
confidencialidad, integridad y disponibilidad.

Se incluye un analisis realista de la probabilidad de
ocurrencia del riesgo

Se muestra informacion documentada del proceso de
tratamiento de riesgos en seguimiento,

Matriz de administracion de riesgos RC-PS-SI-006
Rev.2 del 2de agosto del 2017,

Acuerdo de aplicabilidad Rev.RC-PS-S1-007 Rev. 3
del 2de agosto del 2017.
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6.1.3 Tratamiento del riesgo
informacion.

La organizacion debe definir y aplicar un proceso de tratamiento de
riesgos de seguridad de la informacion a:

a) seleccionar las opciones de tratamiento de riesgos de seguridad
de informacién adecuados y teniendo en cuenta los resultados de la
evaluacion de riesgos;

b) determinar todos los controles que sean necesarios para poner en
practica la seguridad de la informacion, asi como el tratamiento del
riesgo elegido(s).

NOTA: la organizacion puede disefiar controles segln sea
necesario, considerando aquellos detectados  en cualquier
blsqueda.

c) Comparar los controles determinados en 6.1.3 b) con los del
Anexo A y compruebe que no hay controles necesarios que hayan
sido omitidos.

NOTA 1 Anexo A, Contiene una lista comprensible de objefivos de
control y controles, esta Norma se dirigen al Anexo A para
asegurarse de que no hay controles necesarios se pasan por alto.
NOTA 2 Los objetivos de control se incluyen implicitamente en los
confroles seleccionados. Se pueden necesitar los objetivos de
control y controles que figuran en los objetivos de control, asi Como
aquellos que no necesariamente pueden estar listados en el anexo
A de la norma.

d) producir una Declaracion de aplicabilidad (SoA) que contiene los
controles necesarios (véase 6.1.3 b) y ¢) e inclusiones y
justificaciones, si se aplican o no. y la justificacion de la exclusion de
los controles del Anexo A;

e) formular un plan de tratamiento de riesgos de seguridad de
informacion, y

f) Obtener la aprobacion del plan de tratamiento de riesgos de
seguridad de la informacion y la aceptacion de los riesgos de
seguridad de la informacion residuales del o los propietarios de los
riesgos.

La organizacion debe conservar informacion documentada sobre el
proceso de tratamiento de riesgos de seguridad de informacion.
NOTA: El proceso de evaluacion vy fratamiento de riesgos de
seguridad de informacion en esta norma intemacional se alinea con
los principios que se proveen dentro de la norma intemacional 1SO
31000(5]-.

ligado a la seguridad de la

Se cuenta con Acuerdo de aplicabilidad Rev.RC-PS-
SI-007 Rev. 3 del 2de agosto del 2017.

(SOA) incluye los controles del anexo A, como
resultado del analisis de riesgos asi como la adopeion
de buenas préacticas, requerimiento legal, de cliente

Se cuenta con la justificacion para la inclusién y
exclusion de los controles del anexo A

A.11.1.6 areas publicas de carga y descarga

A.14.2.7 desarrolio de software subcontratado

Se cuenta documentados planes de fratamiento de
riesgo.,

Actualmente al organizacion cuenta con 3 PTR
abiertos y en proceso.,

Folio PTR-01 del 3 de nov, Del 2015,

Robo de informacion, infestacion de archivos, copias
no controladas vy autonz,adas c
Abierto.

Folio PTR-02 del 3 de noviembre del 2015

Falta de conciencia, poliicas de seguridad,
capacitacion, manejo inadecuado de la encriptacion,
degradacion en la seguridad de la informacion.

Abierto,

Folio PTR-03 del 22 de septiembre del 2015

Falta de conciencia res;w ca.’z seguridad de lainf.
Falta de mecanismos de vigil:

Cerrado: Noviembrs ¢ 912 16

ilancia..

Dentro de la matriz de riesgos preseniada asi como
dentro de los planea de tratamiento se cuenta con la

aprobacién de los responsables de los riesgos
residuales, roles, responsabilidades y  recursos
necesario asi como la gestion de los planes de
accion,
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6.2. Los objetivos de seguridad de la informacion y la
planificacion para alcanzarlos.

La organizacion debe establecer los objetivos de seguridad de la
informacion en las funciones y niveles pertinentes.

Los objetivos de seguridad de la informacion deberan:

a) ser coherente con la politica de seguridad de |a informacion;

b) ser medibles (si es posible);

c) tener en cuenta los requisitos de seguridad de la informacion
aplicable, asi como los resultados de la evaluacion y tratamiento de
riesgos;

d) ser comunicada; y

e) ser actualizada segln corresponda.

La organizacion debera conservara informacion documentada sobre
los objetivos de seguridad de la informacion.

Al planificar como alcanzar sus objetivos de seguridad de la
informacion, la organizacion debe determinar:

f) lo qué se harg;

g) los recursos que seran necesarios;

h) que sera responsable; (quien sera responsable)

i) cuando se completara, y

j) como se evaluaran los resultados.

La organizacion cuenta con soporte documental, para
la gestion de los objetivos del SGSI.,

MEDICION DE OBJETIVOS DE PARTES
INTERSADAS DE

Servidores/as plblicos de la ASEJ,

Mantener la integridad y secrecia de la informacion del
personal y su no divulgacion.

Minimizar el nimerc de accesos a la informacion del
personal.

| = No. de accesos a la  informacion del personal /
No. total cle accesos a lainformacion.

| =Accesos Total |=25/25=1

Proveedores

Mantener la informacion de los diversos proveedoras
en resguardo y no divulgacion.

Minimizar el acceso a la informacion para su
divulgacion,

| = No. de Accesos 2 la informacion del proveedor /
No. total de accesos a lainformacion.

| =Accesos  Total {=0/25=10

Sindicatos

Mantener la informacion de las diversas personas en
resguardo y no divulgacion.

Minimizar el acceso a la informacion para su
divulgacion.

| = No. de accesos a la informacion del personal / No.
total de accesos a la informacion,

| =Accesos  Total 1=00=0

Congreso del Estado/

Organismos de cerfificacion

Organismos de fiscalizacion superior estatales v
federales,

Se muestra evidencia de la gestion y cumplimiento de
los afios 2016 y 2017,
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1. APOYO
7.1 Provision de los Recursos

La organizacion debe determinar y proveer de los recursos
necesarios para la implementacion mantenimiento y mejora continua
del sistema de gestién de seguridad de la informacion.

Se muestra gestion adecuada de:
Capagitacion,  equipo, recursos  humanos,
infraestructura, ambiente para las operaciones.

Se muestra plan operativo anual para la gestiénde las | ¢
operaciones, los sistemas de gestion, v la seguridad
de la informacion.

Plan Operativo Anual (POA)

Se muestra evidencia y registros de la gestion de los
recursos., vease 5.1 del presente documento.

7.2 Competencias

La organizacioén debe:

a) determinar la competencia necesaria de la persona (s) que hace
el trabajo bajo su control que afecte a su rendimiento de seguridad
de la informacion;

b) asegurar que estas personas son competentes en base a la
educacion, la formacion o la experiencia;

¢) en su caso, tomar las acciones para adquirir la competencia
necesaria, y evaluar la eficacia de las acciones tomadas, y

d) retener la informacion documentada apropiada como evidencia de
la competencia.

NOTA: Acciones aplicables pueden incluir, por gjemplo: la oferta de

formacion para la tutoria, o la reasignacion de los empleados
actuales, o la contratacion de personas competentes.

Se cuenta con soporte documental para la gestion del
reclutamiento, seleccién y contratacion del personal
PE-AD.RH-08 Rev. 8 del 16-11-2017.

Procedimiento de induccion al personal en
coordinacion con profesionalizaciones PG-TE-PF-01
Se da seguimiento a la NC-m detectada en ejercicio de
auditoria del 2016,

Se muestra plan de acciones y seguimiento a esta
NC-m. c

Se trabajo en la re-estructuracion de todos y cada uno
de los descriptivos de puesto, en especial atencion a
las descripciones de los auditores de (municipios,
OPD, Obra Publica) con los que se encontré
observacion en el gjercicio anterior de auditoria.

Personal Muestreados:
LCP. Arturo Alvarez Avalos / Auditor
Ing. Jorge Barragan Jalomo / Jefe de Zona

7.3 Conciencia.

Las personas que hacen el trabajo bajo el control de la organizacion
deben tener en cuenta:

a) la politica de seguridad de la informacion;

b) su contribucion a la eficacia del sistema de gestion de seguridad
de la informacion, incluyendo los beneficios de un mejor desempefio
de la seguridad de la informacion; y

¢) las implicaciones o (consecuencias) de no ajustarse (sujetarse) a
los requisitos del SGSI.

El personal involucrado dentro del alcance del SGSI es
consiente del impacto de su contribucion en la politica,
mejora y consecuencias de incumplimientos en el
SGSI.

Se muestra concimiento del personal v compromise | €
asi como conocimiento de su participacion para el
logro de los objstivos y metas institucionales.

Se muestra conocimiento de su aportacién vy
participacion para con la seguridad de la informacion.

7.4 Comunicacion.

La organizacion debe determinar la necesidad de las
comunicaciones intemas y externas pertinentes para SGSI que
incluye:

a) en lo que para comunicarse; (sobre que comunicar)

b) cuando comunicarse

G) con quien comunicarse

d) que debe ser comunicado y

e) el proceso por el cual debe de efectuar la comunicacion.

La Alta Direccion establece los sistemas adecuados y
funcionales que  garantizan una  adecuada
comunicacion dentro y fuera de nuestra institucion,
donde se identifiquen los contenidos, la o &l
comunicador, las y los receptores v la frecuencia. Todo | €
esto ha quedado plasmado en el procedimiento de
comunicacion PG-AS-AS-01, el cual ha sido difundido
y se encuentra en la red intema como elemento de
comunicacion,
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7.5 Informacion documentada

7.5.1 Generalidades

El SGSI debera incluir.

a) la informacion requerida por esta norma internacional
documentado, y

b) informacion documentada, determinada por la organizacion como
necesarios para la efectividad del SGSI.

NOTA: El alcance de la informacion documentada para un sistema
de gestion de seguridad de la informacion puede diferir de una
organizacion a otra debido a:

1) el tamafio de la organizacion y de su tipo de actividades,
procesos, productos y servicios;

2) la complejidad de los procesos vy sus interacciones, y

3) competencia de las personas.

La organizacion establecido y mantenido al dia los
procedimientos para controlar la  informacion
documentadia y datos relacionados con el SGS! y ofros
sistemas, a fin de cumplir con las normas v la eficacia
de los diversos sistemas de la ASEJ.

Las politicas, procedimientos y todo tipo de documenta
elaborado para la operacion del sistema dsben
cumplirse por el personal de acuerdo & lo establecido
enel manual ds los sistemas de gestion.

Se considera la documentacion obligada tales como:

Metodologia para la gestion del riesgo
Acuerdo de aplicabilidad

Matriz para la gestion del riesgo

Planes de tratamiento

debe asegurarse apropiadamente:

a) la identificacion y la descripcion (por ejemplo, un titulo, fecha,
autor, o el nimero de referencia);

b) formato (por ejemplo, el idioma, la version del software, graficos)
y de los medios de comunicacion (por ejemplo, papel, electronico), y

c) la revision y aprobacion por la idoneidad y adecuacion.

Véase codificacion documental en cada uno de los
documentos declarados  durante el proceso de
auditoria.

7.5.2 Creacion y actualizacion

Al crear y actualizar la informacion documentada de la organizacion | Para |a  aprobacion, emision v cancelacion de

0s, se debera seguir lo marcade en el
procedimiento para desarrollar v clasificar documentos
PG-PS-GC-01; y para el control y distribucion de los | ¢
mismos, se debera seguir el procedimiento para el

~oDo

control de documentos PG-PS-GC-02.

7.5.3 Control de la informacion documentada

Informacion documentada requerida por SGSI y por esta norma
internacional se deben controlar para asegurar:

a) que esta disponible y adecuado para su uso, donde y cuando sea
necesario, ¥

b) que esté protegido de forma adecuada (por ejemplo, de pérdida
de confidencialidad, uso inadecuado, o la pérdida de la integridad).
Para el control de la informacién documentada, la organizacion debe
responder a las siguientes actividades, segln corresponda;

c) la distribucion, acceso, recuperacion y uso;

d) almacenamiento y conservacion, incluyendo la preservacion de la
legibilidad;

e) el control de cambios (por ejemplo, control de versiones), y

f) retencion y disposicion.

Informacion documentada de origen externo, que la organizacion
determina que son necesarios para la planificacion y operacion del
SGSI, deben ser identificados segln el caso, y ser controlados.

NOTA: El acceso implica una decision sobre el permiso para ver la
informacion documentada solamente, o el permiso y la autoridad
para ver y cambiar la informacion documentada, efc.

El control también asegura;

a) Que los documentos estén disponibles y
actualizados en los lugares donde se esta cumpliendo
con el SG8, ya sea de forma electronica o
documental,

b) Que todos los documentos son legibles v facilmente
identificables.

¢) Estan protegidos adecuadamente contra accesos
que dafen su perdida de integridad, o ¢
confidencialidad, o se les dé un uso inadecuado por
personas no autorizadas.

d) Que los documentos que han quedado obsoletos se
retiran inmediatamente del proceso y son destruidos
los originales y las copias, guardando evidencia en el
historial de cambios de cada documento.

e} Solo se conservan los originales en archivo.
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) Que las modificaciones en los documentos seran
revisadas y aprobadas por las personas que
promueven &l cambio, y deben ser autorizados por la o
el responsable del area que lo emits, segln el
procedimiento PG-PS-GC-01.

g) Que nuestra documentacion estd siempre
actualizade, para lo cual se establece como obligado la
revision bi-anual de fodos los documentos del sistema.

h) Que se identifican y controlan los documentos de
origen externo,

El sistema documental de la ASEJ es hibrido, con esto
queremos decir que el sistema opera tanto de forma
electronica como de forma documental. En los lugares
donde el personal tiene acceso a la intranet, el acceso
a la documentacion es por via electronica; y cuando sl
personal no cuenta con acceso a la red, el area
responsable del contral de documentos extiende una
copia confrolada para su utilizacion, manteniendo
registro de lo anterior, previa solicitud de la misma.

Los registros son para nosofros una evidencia de la
conformidad con los requisitos de los sistemas por lo
que:

a) Los registros deben ser mantenidos durante el
tiempo requeridc para cada caso, quedando
determinado su tiempo de retencion en el
procedimiento de control de registros PG-PS-GC-03.

b) Todos los registros deben ser legibles v facilmente
localizables, almacenados en lugares quie los protejan
del deterioro y el extravio.

¢) Se han estableciendo controles para la recuperacion
y disposicion de los registros,

d) Los registros pueden estar en medio escrito y en
algunos casos en medio electrénico

NOTA: se cuenta con 95 politicas de seguridad de la
informacion declaradas ante el SGSI,
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8. FUNCIONAMIENTO

8.1 Planificacion y control operacional.

La organizacion debe planificar, ejecutar y controlar los procesos
necesarios para cumplir con los requisitos de seguridad de la
informacion, y para poner en practica las acciones detemminadas en
el punto 6.1. La organizacion debe aplicar también planes para
lograr los objetivos de seguridad de informacién determinadas en
6.2

La organizacion debe mantener la informacion documentada en la
medida necesaria para tener confianza en que los procesos se han
llevado a cabo segun lo previsto.

La organizacién debe controlar los cambios previstos, y revisar las
consecuencias de los cambios no deseados, la adopcion de
medidas para mitigar los posibles efectos adversos, segin sea
necesario.

La organizacion debe asegurarse de que los procesos
externalizados se determinan y controlan.

La organizacion somete a revision y gestion del
riesgo sobre la matriz implementada de manera
anual con apego a lo establecido dentro del

procedimiento documento para la gestion de riesgos.
Se muestra minuta de acuerdos v planeacion para la
gestion del riesgo por parte de los miembros del
comité.

Se muestra minuta de reunion del comité del 19 de
mayo del 2016, donde se muestra en el orden del dia

Contemas atratar, C

Reporte de altas y bajas de activos de las unidades
administrativas,

Actualizacion de la matriz ds riesgos,
Se muestra nofificacion de cambios sobre activos de

informacion y riesgos a la matriz  establecida., 8 de
agosto del 2017,

8.2 Evaluacion del riesgo de la seguridad de la informacion.

La organizacion debe llevar a cabo las evaluaciones de riesgos de
seguridad de la informacion a intervalos planificados o cuando se
propongan o se lleven a cabo modificaciones importantes, teniendo
en cuenta los criterios establecidos en el punto 6.1.2 a).

La organizacion  cuenta con resultados  delas
evaluaciones anuales., 2015 inicial, 2016 primer
revision y 2017 segunda revision ala seguridad de
la informacion y evaluacion de riesgos.

C
La organizacion debe retener (detener) informacion documentada de
los resultados de las evaluaciones de riesgos de seguridad de
informacion,
8.3 Informacion del tratamiento del riesgo La organizacion  cuenta con resultados y soporte
La organizacion debe implementar el plan de tratamiento de riesgos | documental de la gestion de los planes de tratamiento
de seguridad de la informacion. de riesgos, anuales., 2015 inicial, 2016 primera
revision y 2017 segunda revision a la seguridad de
La organizacion debe conservara la informacion documentada de los | |2 informacion y evaluacion de riesgos. c

resultados del tratamiento de los riesgos de seguridad de
informacion,
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9. EVALUACION DEL DESEMPENO

9.1 Seguimiento, medicion, analisis y evaluacién.

La organizacion debe evaluar el desempeiio de la seguridad de la
informacion y la eficacia del SGSI.

La organizacion debe determinar:

a) lo que necesita ser monitoreado y medido, incluyendo los
procesos de seguridad de la informacion y los controles;

b) las modalidades de seguimiento, medicion, analisis y evaluacion,
en su caso, para garantizar resultados validos;

Lo organizacion cuenta con soporte documental para
la gestion de las mediciones ligadas a la seguridad de
la informacion  mismas que se encuentran plasmadas
dentro del Acuerdo de Aplicabilidad. SoA.

Se cuenta con programa de revision de controles del
anexo A delanorma  del 8 de marzo del 2017.

NOTA: Los métodos seleccionados deben producir resultados c
comparables y reproducibles para ser considerado vélido. RC-PS-SI-008 R0 TW: RE
i de%‘:;era de llevarse a (_:at_)o el 399”'”?"?!‘@ y medicion Formato de gestion del nivel de madurez de controles
d) que debera estar en un seguimiento y medicién; ol Rl Ml - -

o 00 ; del SGSI. Del 23 al 27 de octubre del 2017.
e) cuando los resultados de seguimiento y medicion deberan ser
analizados y evalua_dos, y Protocolo re auditoria forense
f) cuandolse c_i'eberzan ar]allzary evaluar !0_3 resuitac_ips. Pt- te-6i-03 Rev, 0 del 28 de junio del 2017
La organizacion debera de conservara informacion documentada
apropiada como prueba de los resultados del monitoreo y medicion.
9.2 Auditoria interna. La organizacion cuenta con soporte documental para
La organizacion debe llevar a cabo auditorias interas a intervalos | el ejercicio v gestion de |z auditorias intemas al a sus
planificados para proporcionar informacion sobre si el SGSI: Sistemas de gestion implementados,
a) cumple con
1) las propias necesidades de la organizacién para su SGSI, Procedimiento de auditoria intema PG.PS-GC.04 Rev.
2) los requisitos de esta norma internacional; PG.II del 16 de noviembre del 2017.
b) se ha implementado y mantiene de manera eficaz.
La organizacion debe: Calendario de auditoria RC-PS-GC-004 .4 /tde re se
c) planificar, establecer, implementar y mantener un programa(s) de | muestra la programacion de auditorias a los sistemas
auditoria, incluida la periodicidad los métodos, responsabilidades, | de gestion |, calidad, seguridad de la informacion, RS,
requisitos de planificacion y presentacion de informes. Las auditorias | asi mismo se muestra la programacion de auditorias
programadas) deberan tomar en consideracion la importancia de los | de caracter externo ATR,
procesos en cuestion y los resultados de auditorias anteriores;
d) definir los criterios de auditoria y el alcance de cada auditoria; Se muestra plan de auditoria RC-PS-GC-005 a los
e) seleccion de los auditores y realizar auditorias que garanticen la | sistemas de gestion con fecha del 18 de septiembre
objetividad e imparcialidad del proceso de auditoria; del2017.
f) asegurarse de que los resultados de las auditorias se reportan a la c

gerencia pertinente, y
g) conservar la informacion documentada como evidencia de la
auditoria programada) y los resultados de la auditoria.

A AN

Reunion de apertura 23-10-2017

Auditoria del 23 al 27 de octubre del 2017

Cierre 27 de octubre del 2017

Criterios establecidos de auditoria, lo que la norma, [0
que la organizacién y consideracion del marco legal
aplicable.

Se muestra listas de verificacion RC-PS-GC-006 R-3
D

reporte de auditaria RC-PS-GC-007

Informe de auditoria R-2 TD-RE

Auditora ( Minerva Ascencio Ramirez )
Total de auditores participantes 19
Se musstra registro de evaluacion de desempeno de

auditores 2017,
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Muestreo de auditores evaluados { puntaje maximo 4 )
Criterios a evaluar {teoria, resultado de evaluacion
anterior v desempefio de auditoria )

Carmen lucia Vargas Curiel =3.82/ 4

Claudia Verénica Gomez Varela=3.82/ 4

Grisel Gabriela casillas Garcia = 3.63 /4

Minerva Ascencio Ramirez = 3.59 /4

Roberto Alejandro Feméndez Hemandez = 3.7 / 4
Maria Guadalupe Cabral Cazares = 3.76 / 4

Se cuenta con soporte documental para la seleccion,
induccién y evaluacion de las v los auditores internos.
PG-PS-GC-08 REV. 11 del 16-11-2017

Resultado integral de auditoria.

NC-M =12

NC-m =82

Observaciones = 182

Se da seguimiento al resultado de las NC-M
detectadas en el gjercicio de auditoria dela afo pasado
Con fechas de ejecucion del 7 al 9 de noviembre del
2017 por ATR,,

Se muestran cerradas véase seccion coirespondiente,
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9.3 Revision por la direccion

La alta direccion debe revisar el SGSI de la organizacion a intervalos
planificados para asegurarse de su conveniencia, adecuacion y
eficacia.

La gestion revision por la direccion debe incluir la consideracion de:
a) el estado de las acciones de las revisiones por la direccion
previas;

b) los cambios en los problemas extemos e internos que son
relevantes para SGSI;

¢) la retroalimentacion sobre el desempefio de la seguridad de la
informacion, incluyendo las tendencias en:

1) las no conformidades y acciones correctivas;

2) seguimiento y medicion a los resultados;

3) los resultados de auditoria, y

4) el cumplimiento de los objetivos de seguridad de la informacion;

d) la retroalimentacion de las partes interesadas;

&) los resultados de la evaluacion del riesgo y el estado del plan de
tratamiento de riesgos, y

f) oportunidades para la mejora contintia.

Las salidas de la revision por la direccion deben incluir las
decisiones relacionadas con las oportunidades de mejora continua y
de cualquier necesidad de cambios en el SGSI.

La organizacion debera de conservar la informacion documentada
como evidencia de los resultados de las revisiones por la direccion,

La organizacion cuenta con soporte documental para
la gestion del ejercicio de las revisiones por la
direccion a los sistemas de gestion implementados.

Dentro del manual de los sistemas de gestion se
establecen las directrices para el ejercicio de
revisiones por la direccion.

La Alta Direccion revisa el avance del SGS| conforme
a su planeacion, siendo preferentemente después de
obtener los resultados de una auditoria interna o
externa, con el fin de contar con informacion reciente
del funcionamiento del sistema.

En esta evaluacion se incluyen las oportunidades de
mejora vy la necesidad de efectuar cambios en el
sistema incluyendo la politica integral y los objetivos de
seguridad de la informacién, asi como la evaluacion y
tratamiento de los riesgos. c

En el procedimiento de revision de direcciones PG-AS-
AS-02 se establecen los lineamientos que se deberan
seguir al respecto.

Se conservan los documentos asociades a las
revisiones de la direccion (ver procedimiento PG-PS-
GC-03).

Revisiones trimestrales (de avances de POA),
Ultima revision por la direccion., completa anual en &l
4to trimestre del 2016.

Se muestra cumplimiento: a los requisitos de entrada
conforme a lo establecido en la norma SO 9001:2015,
e IS0 27001:2013

Se muestra las 4 minutas timestrales del afic 2016,
Asi mismo se muestra 3 minutas de revisiones por la
direccion correspondiente a las revisiones
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10. MEJORA DEL SGSI

10.1 No conformidad vy acciones correctivas

Cuando se produce una no conformidad, la organizacion debera:

a) reaccionar a la no conformidad, y segUn sea el caso:

1) tomar medidas para controlar y corregirlo, y

2) hacer frente a las consecuencias;

b) evaluar la necesidad de acciones para eliminar las causas de no

conformidad, con el fin de que no vuelva a ocurrir o se producen en

otros lugares, a través de:

1) la revision de la no conformidad;

2) determinar las causas de la no conformidad

3) determinar si existen incumplimientos similares o podrian

producirse;

c) poner en préctica las medidas oportunas;

d)revisar la eficacia de las medidas correctivas tomadas, y

e) realizar cambios en el sistema de gestion de seguridad de
informacion, si es necesario.

Las acciones comectivas deben ser apropiadas a los efectos de las

no conformidades encontradas.

La organizacién debe conservar informacion documentada como

evidencia de:

f)la naturaleza de la no conformidades y de cualquier accién
tomada, posteriormente, y

g) el resultado de cualquier accion correctiva.

Se cuenta documentado un plan de tratamiento de
riesgo., actualmente al organizacién cuenta con 3
PTR abiertos y en proceso.

Folio PTR-01 del 3 de nov. Del 2015,

Rabo de informacion, infestacion de archivos, copias
no controladas y autorizadas.

Abierto.

Folio PTR-02 del 3 de noviembre del 2015

Falta de conciencia, politicas de seguridad,
capacitacion, manejo inadecuado de la encriptacion,
degradacion en la seguridad de la informagion.

Abierto.

Folio PFTR-03  del 22 de septiembre del 2015

Falta de conciencia respecto a la seguridad de fa inf.
Falta de mecanismos de vigilancia.,

Cerrado: Noviembre del 2016.

Se muestra registros de accion correctiva de auditoria
interna en proceso de seguimiento:
No. 05AC, No. 04AC, No, 10AC = DEL 2017

Se muestra soporte documental y registros para la
atencion de las  no conformidades antes
mencionadas.,

Oficics.,0882 / 2017, 858/2017 del 14-11-2017
Asiendo a lesion a las politicas 38,75 de cambio de
perfiles y personal.,

Asi mismo se muestra los oficios de acciones
correctivas en seguimiento

84772017 10-11-2017
855/ 2017  10-11-2017
8290/2017 16-11-2017
419/2017  16-11-2017

NC
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10.2 mejora continua
La organizacion debe mejorar continuamente la conveniencia,
adecuacion vy eficacia del sistema de gestion de seguridad de la

En la ASEJ nos hemos propuesto mejorar
continuamente la idoneidad, adecuacion y eficiencia
del SGSI, mediante la difusion y el cumplimiento de la

informacién. Politica Integral, los objetivos de seguridad de la c
informacién, el analisis y evaluacion de riesgos, los
resultados de las auditorias y el analisis de datos, las
acciones cofrectivas vy la revision por la o el Auditor
Superior.

Quejas recibidas por parte de las partes interesadas. Véase seguimiento a la gestion de incidentes de ¢

guriclad Dominio A.16.
ANEXO A
ACUERDO DE APLICABILIDAD SOA., VERSION:
CONTROLES DESCRIPCION DE LA MUESTRA Y EVIDENCIA Hallazgo
PRESENTADAS (PROCESO, FECHA, SITIO, ETC.)

A.5 Politicas de seguridad de la informacion. La organizacién cuenta con 95 politicas generales c

A.5.1 Direccion de gestion de seguridad de la informacion. orientadas a la seguridad de la informacion, estas

Objetivo: Proporcionar orientacién y apoyo a la gestion de | declaradas ante su SGSI.

seguridad de la informacién de acuerdo con los requerimientos

del negocio y las leyes reglamentos pertinentes. Se ejecutan revisiones anuales  a los soportes

A5.1.1 Politica para la seguridad de la informacion. documentales, revision de la evidencia de los

A.5.1.2 Revision de las politicas para el control de la seguridad de la | controles, y procesos de auditorias intemas al SGSI.

informacion. '

A.6 Organizacion de la seguridad de la informacion. c

6.1 Organizacién Interna

Objetivo: Establecer una gestion y estructura de trabajos para
iniciar y controlar implementacion y el funcionamiento de la
organizacion de la seguridad de la informacion.

A 6.1.1 Roles y responsabilidades de la seguridad de la informacion.
A 6.1.2 Seguridad de la funciones.

A 6.1.3 Contacto y comunicacion y contactos con autoridades.

A 6.1.4 Contacto y comunicacion con grupos especiales de interés.

A 6.1.5 Control de proyectos para la seguridad de la informacion.

La organizacion cuenta ha determinado la
implementacion de un comité de seguridad de la
informacion, donde todas las éareas operativas
dentro del alcance de los sistemas de gestion cuenta
con presencia y participacion.

Se establece por oficio los roles y responsabilidades
de cada uno de los miembros del comité.

Responsabilidades asignadas orientadas a la
seguridad de la informacién tales como:

Enlace entre las &reas del alcance

Gestion y validacion del inventario de activos
Identificacion y clasificacion documental

Analisis y evaluacion de riesgos

Gestion de amenazas y vulnerabilidades

Gestion de impacto en las vulnerabilidades

Apoyo en el establecimiento de controles

Gestion y difusion del SoA

Apoyo en la aplicacion de politicas y procedimientos
Gestion y tratamiento de PTR's .

Contactos con autoridades: Congreso del estado,
Policias locales, CISEN,
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Contacto con grupos de interés,

La  jefatura del departamento de evaluacion
estadistica y sistemas, se muestra  registros de
notificacion foro Kaspersky, boletines de firewall
Fortinet asi mismo suu muestra registros en foro
de Cisco Sistemas, inteco, Microsoft,,

Cada una de las nofificaciones  obtenidas es
analizada por la jefatura vy segregada en
comunicacion con el personal del drea de soporte
técnico y desarrollo,,

A.T. Seguridad en el recurso Humano.

A.7.1 Previo al empleo.

Objetivo: Para asegurarse de que los empleados y contratistas
conozcan y cumplan con sus responsabilidades de seguridad de
la informacion.

A 7.1.1 Proyeccién (monitoreo) en las contrataciones anélisis de
antecedentes.

A7.1.2 Téeminos y condiciones para la contratacion.

A7.2 Durante el empleo.

Objetivo: Para asegurarse de que los empleados y contratistas
conozcan y cumplan con sus responsabilidades de seguridad de
la informacion.

A7.2.1 Gestion de la responsabilidades.

A 7.2.2 "Educacion , concientizacion y capacitacion en la seguridad
de la informacion "

A7.2.3 (procesos) Controles Disciplinarios.

A 7.3 Terminacion y cambio de empleo.

Objetivo: Proteger los intereses de la organizacion durante
{como parte) (d) el cambio o término del empleo.

A7.2.3 Téminos o cambios de las responsabilidades del empleado.

La organizacion cuenta con politicas para la gestion
de la seguridad de la informacién ligadas al personal
en tres tiempos:

Durante la seleccion,

Dirate el empleo / relacién laboral

Y posterior al empleo.

POLITICAS DE RECURSOS HUMANOS

P33.- “Es responsabilidad de la o el Director General
de Administracion asegurarse de que las personas
contratadas tengan la competencia necesaria para
realizar trabajos que afecten el desempefic de
seguridad de la informacion”.

P34 .- “La informacion de todas y todos los candidatos
debe ser validada antes de ser contratado/a”.

P35.- “Todo personal de reciente ingreso debera ser
orientado/a sobre sus funciones y responsabilidades
en relacion a la seguridad de la informacién referente
a las actividades de su puesto”.

P36.- “Dependiendo del tipo y caracteristicas de su
trabajo, al personal de nuevo ingreso se le asignara
el perfil sobre acceso a programas, identificaciones,
uniformes, etc.”

P37 .- “Todo el personal de nuevo ingreso debera ser
capacitado/a en aspectos de seguridad de la
informacion y ser evaluado/a en cuanto a su
aprendizaje”.

P38.La o el fitular de la unidad administrativa
comespondiente debera, en un plazo maximo de un
dia, enviar comunicado oficial para la remocion de
perfil del personal que ha sido dado de baja de su
puesto de trabajo”.

P39.- “La o el Jefe del Departamento de EIES, es
responsable de respaldar la informacion generada
por el personal que sea separado de su trabajo y
cuyo aviso ha sido dado por la o el titular de la unidad
administrativa correspondiente”.

P40.- “El personal que sea separado de su puesto
deberé realizar un proceso de entrega-recepcion de
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los activos asignados y de la informacién generada
por él/ella en su puesto”.
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A.8. Gestion (administracion) de los activos.

A.8.1 Propiedad de los activos.

Objetivo: La organizacién e identificacion de los activos asi
como definir las responsabilidades apropiadas para su
proteccion.

A.8.1.1 Inventario de activos

A.8.1.2 propiedad de los activos

A.8.1.3 Uso aceptable e los activos

A.8.1.4 Retomo de los activos

La organizacion cuenta con 2 inventarios de activos
uno de ellos declarado ante la matriz de gestion de
riesgos donde se controla los activos de
informacion por categoria analizando las amenazas
y vulnerabilidades para daca ftipo de activo
declarado y un control sobre la cantidad de activos
en la organizacion , declarando DVR, equipo de
escritorio, portatiles, sistemas de comunicacion.

La politica 64 habla del uso aceptable de los
equipos.

POLITICAS PARA LA OPERACION DE LOS
ACTIVOS.

P14.- “Se debera elaborar y mantener un inventario
de activos, el cual estara a cargo de la o el
Representante de Sistema de Seguridad de la
Informacion (RS!) y cualquier cambio o modificacion
de algun activo debera ser reportado por la o e
duefio del activo al RSI".

P15.- ‘La clasificacion de los activos deberd
realizarse de acuerdo al procedimiento para €l
establecimiento de la matriz de administracion de
riesgos de la ASEJ".

P16.- “La o el RS| debe revisar el inventario de
activos al menos una vez por afio a fin de corroborar
su vigencia y actualizacion”,

P17.- “Todos los activos deben contar con un
responsable o duefiofa, quien debera verificar que el
activo esté funcionando correctamente”.

P18.-“Queda estrictamente prohibida la extraccion de
cualquier activo perteneciente a la institucion sin que
exista una previa autorizacion de la o €l titular de la
unidad adminisfrativa correspondiente, o bien, de la o
el titular de la institucion”.

P19.- “Los activos deben ser utilizados con fines
estrictamente laborales y no para uso privado o
doloso”.
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A.8.2 Clasificacion de la Informacion. La organizacion cuenta con soporte documental c
Objetivo Asegurar que la Informacion reciba un nivel de para la clasificacion de documentos.

seguridad apropiado y en concordancia con la importancia de la

organizacion. Guia para la clasificacion de la informacion

A8.2.1 Clasiicacion de la Informacion GI-PS-SI-01 Rev. 3 del 21 dejulio del 2017.

A8.2.2 Etiqueta de la informacion

A8.2.3 Manejo de los activos ) I "
A8 91 Gastion-de los metioe reiaviies Tipo de clasificacion (Fundamental, libre acceso,

A8.3.2 Eliminacion de los medios restringida y confidencialidad).
AB8.3.3 Medios fisicos en transito
Con apego al marco legal aplicable se gestiona.
Manejo de activos.

P64.- “Es responsabilidad de la o el empleado que el
uso del equipo sea exclusivamente para fines
laborales; en la PC se habilitaran Unicamente los
puertos, servicios y aplicaciones necesarios para el
desempefio de las actividades laborales de las y los
empleados. En caso de que por alguna necesidad
laboral se requiera habilitar algiin puerto o senvicio,
se debe contar con la autorizacion de la o el titular de
la unidad administrativa correspondiente.

Se muestra soporte documental para la gestion del
borrado seguro, PT-TE-El- 02 rev. 0 del 6 del — nov.
Del 17.

La organizacion cuenta con aplicacion para la
gestion del borrado seguro y eliminacion e medios.,

KillDisk V.10 Eraser Hard Drive.

Se muestra registro de notificacién de borrado seguro
oficio 929/2017, del 24 de noviembre del 2017.

Equipo borrado del lic. Lorenzo estrada

La aplicacion emite certificado de borrado seguro,
Fecha del borrado. 22-11-2017

HDD Western de 37.3 GB.

SIN. 337A0C

Se cierra observacion levantada en el 2016 por
proceso de auditoria externa.

Se cuenta con politicas y controla para la gestion
delos medios fisicos en trénsito.

La organizacion cuenta con soporte documental para
la gestién delos medios fisicos en transito.

Dentro del as Politicas generales no. 62
establece que los medios fisicos deberan de ser
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A.9 Control de Acceso POLITICAS PARA EL ACCESO Y PERMANENCIA NC
A.9.1. Requerimientos de la organizacion para el control del EN EL EDIFICIO
acceso.

Objetivo: limitar el acceso a la informacién y las instalaciones de | P6.- “El personal interno debe registrar su entrada y
procesamiento de la informacidn y servicios. salida en los puntos de control establecidos, y debera
A9.1.1 Politicas de control de acceso portar su identificacién de manera visible en todo
A9.1.2 Acceso alared Y servicios de la red. momento dentro de las instalaciones de la
institucion”,
A9.2 Gestion de accesos de usuario. P7.- °El personal que no tenga su gafete no podra
Objetivo: Asegurar el acceso a los usuarios autorizados y evitar | ingresar al edificio, salvo que obtenga autorizacion de
el acceso no autorizados a los sistemas de informacién y la o el fitular de la unidad administrativa
servicios. correspondiente”.
,:Sgl:liﬁosR.eg:stro de usuarios (login and logout Entrada y salida de los P, "L S B AR DS DG
A9.2.2 Gestion delas claves de usuarios asignadas. cerradas, y solo deberan utiizarse en caso de
£9.2.3 Gestion de los Privilegios. contingencia’.
A9.2 4 Gestion de la autenticacion secreta de los usuarios de . )
informacion. P9.- “Todo visitante o proveedor que ingrese a las
A9.2.5 Revision de los derechos de acceso de los usuarios. nstalaciones dcher registrarse. & infomar
A9.2.6 Remocion o ajustes (modficacion) de los derechos de acceso. | Personal de ingreso el nombre de la persona con la
que desea entrevistarse, presentar una identificacion
A9.3 Responsabilidades de los usuarios. oficial vigente y portar el gafete correspondiente”.
Objetivo Para responsabilizar a los usuarios de las cuentas de
autenticacion. P10.- “Personal intemo debera acompafiar a las y los
A9.3.1 Uso de las cuentas de autenticacion (uso de la autenticacion visitantes y proveedores desde el momento de
secreta. ingreso hasta su salida”.
P11.- “El personal del area de recepcion realizara un
A9.4 Control de Acceso a los sistemas o aplicaciones. informe mensual de las y los visitantes y proveedores
Objetivo Prevenir el acceso no autorizados a las aplicaciones del | que tuvieron acceso al edfficio”.
sistema de [a informacion.
A9.4.1 Restriccion de acceso a la informacion. P12. -“El personal que no porte el corbatin de acceso
A9.4.2 Procedimiento de loggeo (entrada) segura. al estacionamiento no podré ingresar al mismo. El
A9.4.3 Sistema de gestion de contrasefias. corbatin deberd permanecer en el automovil de
A9.4.4 Uso de Privilegios y utilidades del sistema. manera visible”
AS.4.5 Control de acceso al codigo fuente.
Aun y cuando la organizacion cuenta con soporte
documental para la gestion del control de acceso,
privilegios, servicios, RED, se cuenta con PTR
Abierto.
A.10 Criptografia. Dentro del as Politicas generales no. 62 c

A.10.1 Controles criptograficos.
A.10.1.1 Politicas sobre el uso de controles criptograficos.
A.10.1.2 Administracion (Gestion) de claves.

establece que los medios fisicos deberan de ser
encriptados y autorizado por las partes interesadas
pertinentes.

Se muestra oficio de gestion de medios No.

366/2017 del 8 de noviembre del 2017.

Herramienta de encripcién  End-Point Security, de
GFl.
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A11.Seguridad Fisica y ambiental.

A.11.1 Areas Seguras.

Objetivo: Evitar el acceso fisico no autorizado, dafio o
interferencia a la informacion de la organizacion o a los medios
procesamientos de la informacion.

A11.1.1 Seguridad fisica y perimetral.

A11.1.2 Control de entradas fisicas.

A11.1.3 "Seguridad de oficinas, habitaciones y medios",

A11.1.4 Proteccion contra amenazas extemas y ambientales.
A11.1.5 Trabajo en areas seguras.

A11.1.6 Areas de carga y descargas. Excluido

Se cuenta con Medios para garantizar que el acceso | C
a los activos esta restringido y autorizado, en base a
los requerimientos de la institucion y de la seguridad.

Se cuenta con personal asignado a la seguridad de
las dreas fisicas vy control de accesos tanto del
personal de la organizacion como de terceros y
partes interesadas.,

A11.2 Seguridad del equipo.

Objetivo Evita la perdida, dafio robo o compromiso de los
archivos y la interrupcion de las actividades de la organizacién.
A11.2.1 Ubicacion y proteccion de equipo.

A11.2.2 Servicios Publicos.

A11.2.3 Seguridad en el cableado.

A11.2.4 Mantenimiento del equipo.

A11.2.5 Traslado o movimiento de activos.

A11.2.6 Seguridad del equipo Fuera del local (organizacion).
A11.2.7 Eliminacién segura o re-uso de activos.

A11.2.8 Equipo de usuario desatendido.

A11.2.9 Politicas de pantalla y escritorio limpio.

La organizacion cuenta con soporte documental y | C
poliicas  institucionales para la gestion las
tecnologias de la informacién, control de medios en
transito, tales como:

POLITICAS DE SISTEMAS DE INFORMACION

P29.- “Los requerimientos para el desarrollo de
sistemas de informacion nuevos o cambios en los
sistemas existentes, se apegaran a las politicas y
procedimientos de desarrollo de sistemas de
informacion”.

P30.- “En el proceso de desarrollo se debe verificar
que el procesamiento de las aplicaciones sea
adecuado, considerando Ios siguientes puntos:

1 Entrada de datos.

[ Procesamiento interno.

[ Integridad de mensajes.

[l Salida de datos.

P31.- “La instalacién de software operacional debe
seguir un procedimiento para su adecuado control a
fin de minimizar el riesgo de corrupcion”.

P32.- “El area de desarrollo de sistemas de
informacion debe evitar el uso de bases de datos
operacionales que contengan informacion personal o
confidencial para propositos de pruebas de los
sistemas de informacion y aplicaciones’.

POLITICAS DE OPERACION

P55.- “Todo/a usuario/a que requiera acceso a los
sistemas o servicios de la institucion debera contar
con la autorizacién de la o el ftitular de la unidad
administrativa correspondiente v debera utilizar una
cuenta de usuariola y contrasefia, la cual es
confidencial, por lo que queda totalmente prohibida
su divulgacién o préstamo”.
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A.12 Seguridad en las operaciones.
A12.1 Procedimientos y responsabilidades operacionales.
Objetivo: Asegurar la operacion correcta y segura de los medios
de procesamiento de informacion.
A12.1.1 Procedimientos de operaciones documentados.
A12.1.2 Gestion de cambios.
A12.1.3 Gestién de capacidad.
A12.1.4 Separacion de los medios de desarrollo y operacionales.

A12.2 Proteccion del cédigo malicioso.

Objetivo: asegurar que la informacion y los medios de manejo de
lainformacion son protegidos contra el codigo malicioso.
A.12.2.1 Controles contra Software maliciosos,

P56.- “Después de tres intentos consecutivos fallidos
para introducir la contrasefia en el mismo dia, el
equipo de la o el empleado sera blogueado. La o €l
usuario es responsable de solicitar el desbloqueo al
Departamento de EIES".

P57.- “Después de un periodo de inactividad de 5
minutos en una sesién de usuario/a, se debe habilitar
de manera automética el bloqueo con contrasefia del
equipo de ftrabajo, lo cual serda configurado
previamente por el personal del Departamento de
EIES, o bien, la o el empleado debera habilitar el
blogueo de contrasefia manualmente, si se retira de
su sitio de trabajo”.

P58.- “Todos los equipos de computo utilizados
dentro de los procesos considerados dentro del
alcance, deberan contar con un sistema antivirus
autorizado para su uso. Su instalacion es
responsabilidad del Departamento de EIES”.

P59.- "Queda estrictamente prohibida la instalacion
de todo fipo de software que no cuente con las
licencias correspondientes para su uso. En caso de
que, por necesidades laborales, se requiera la
instalacion de software, debe contarse con la
autorizacion de la o el titular de la unidad
administrativa  correspondiente v solicitar  la
instalacion a la o el Director Técnico ylo Jefela del
Departamento de EIES".

A.12.3 Respaldos.

Objetivo: Mantener la disponibilidad e integridad de los servicios
de procesamientos de la informacion. (Proteccién contra la
pérdida de informacion).

A12.3.1 Respaldos de la informacion.

POLITICAS DE RESPALDOS

P49.- “Se deben realizar respaldos totales de los
sistemas y bases de datos, los cuales deberan ser
resguardados de acuerdo al procedimiento para el
respaldo de informacion”,

P50.- “Debera asegurarse la integridad de los
respaldos realizados. A su vez, se ejecutaran
pruebas de recuperacion a las bases de datos 4
menos una vez cada 3 meses, vy este evento debera
registrarse en la bitacora de recuperacion de
respaldos”.

P51.- “Se debera realizar un respaldo completo
mensual de la base de datos en un medio extraible
(cintas magnéticas, medios opticos, discos extemos,
USB o el que se designe) el cual sera entregado de
acuerdo a lo estipulado en el procedimiento para el
respaldo de informacion”

P52.- “Se deberan realizar respaldos incrementales
semanales de sistemas, archivos y la base de datos,
los cuales se almacenaran en cinta magnética”.

P53.- “Los medios que sean utilizados para los
respaldos deberan estar plenamente identificados
con efiquetas y su respectivo codigo”.
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A12.4.1 Registro y seguimiento.

Objetivo: Detectar y generar evidencia de los eventos en los
sistemas de la informacion.

A12.4.1 Registro de eventos.

A12.4.2 Proteccién de la informacion de los registros.

A12.4.3 Registro del administrador y operador.

A12.4.4 Sincronizacion de relojes.

La organizacion ha implementado un sistema NTP | C
para la gestion de la sincronizacion de relojes.

Con la finalidad de mantener en integridad y
trazabilidad las bitacoras y registros electronicos.

A12.5 Control de Accesos a los sistemas de operaciones.
Objetivo: Asegurar la integridad de los sistemas operacionales
(sistemas operativo).

A12.5.1 Instalacion de software en sistemas operacionales (Sistemas
Operativos)

Queda estrictamente prohibida la instalacion de todo | C
tipo de software que no cuente con las licencias
correspondientes para su uso. En caso de que, por
necesidades laborales, se requiera la instalacion de
software, debe contarse con la autorizacion de la o el
titular de la unidad administrativa correspondiente y
solicitar la instalacion a la o el Director Técnico ylo
Jefe/a del Departamento de EIES”.

A12.6 Explotacion de vulnerabilidades Técnica.

Objetivo: Reducir el Riesgo de la explotacion de vulnerabilidades
técnicas publicas.

A12.6.1 Gestion de la vulnerabilidad técnica.

A12.6.2 Restriccion de instalacion de software.

A12.7 Consideracion de auditorias de los sistemas de
informacion.

Objetivo: Minimizar el impacto de la actividades de auditoria a
los sistemas de operacién.

A12.7.1 Control de auditoria para los sistemas de informacion.

Se encuentra en proceso de ejecucion de analisis | C
de vulnerabilidad técnica y ejercicio de PENTEST,

Trabajos ejecutados por el proveedor TELENET DE
MEXICO SA DE CV del 6 de Noviembre al 01 de
diciembre del 2017

Analisis de Vulnerabilidad del 27 de Noviembre al
8 de diciembre del 2017.

Esto en seguimiento a las observaciones derivadas
de las observaciones de auditoria externa en el
2016.

Oficio con descripcion del seguimiento No. 060-2017
Del 26 de enero del 2017.

Documentos implementados
PE-TE-EI-02, PE-TE-EI-09y PE-TE-EI-10,

A.13. Seguridad en la comunicacion.

A13.1. Gestion de seguridad en RED.

Objetivo: Asegurar las protecciones de la informacion en la red y
la proteccion de la infraestructura de soporte.

A13.1.1 Control de RED.

A13.1.2 Seguridad en los servicios de Red.

A13.1.3 Segregacion de las REDES

Se cuenta con segmentacion de redes de Vozy | C
Datos, asi como gestion de direccionamiento IP fijo.
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A.13.2 Intercambio de informacion.

Objetivo: Mantener la seguridad de la informacion y software de
la organizacion en las transferencias con organizaciones u
entidades extremas.

A13.2.1 Politicas y procedimientos
transferencia de informacion.

A13.2.2 Acuerdos de (intercambio) Transferencia de informacion.
A13.2.3 Mensajes electrénicos

A13.2.4 Acuerdos de confidencialidad.

documentados para la

Se muestra registro de segmentacion e RED y
sistema de Firewall. Para la gestion de Ila
trasferencia de informacién por las redes internas vy
externas.

Se cuenta con las poliicas y acuerdos de
aplicabilidad, tanto del personal interno como de
terceros y partes interesadas.

A.14 Adquisicion de desarrollo y mantenimiento de los sistemas
de informacion.

A14.1 Requerimiento de seguridad en los sistemas.

Objetivo: Asegurar que la seguridad sea una parte integral de los
sistemas de informacion a través del ciclo de vida de, Este
debera de incluir los requerimientos de los servicios de los
sistemas de informacién sobre la presentacién de servicios en
las redes piblicas.

A.14.1.1 Analisis y especificacién para los requerimiento de seguridad
A.14.1.2 Senvicios de aplicacion de la seguridad en redes publicas
A.14.1.3 Proteccidn en la transaccion de servicios y aplicaciones

A.14.2 Seguridad en los procesos de desarrollo y soporte.
Objetivo: Mantener la seguridad del software e informacion de
los sistemas de aplicacion. Considerado en ciclo de vida.
A.14.2.1 Politicas de seguridad para el desarrollo.

A.14.2.2 Procedimiento para el control de cambios.

A.14.2.3 Revision técnica de las aplicaciones después de cambios en
los sistemas de software.

A.14.2.4 Restriccion en cambios sobre los paquetes de software.
A.14.2.5 Principios de ingenieria de sistemas de seguridad.

A.14.2.6 Seguridad en el entorno de desarrollo.

A.14.2.7 Contratacion y desarrollo de software outsourced. Excluido

A.14.3 Pruebas a la informacion.

Objetivo: Garantizar la informacion de los datos utilizadas en
pruebas.

A.14.3.1 Proteccion de los datos de pruebas.

La organizacién cuenta con soporte documental para
la gestion del desarrollo de software.

PE-TE-EI-07 Procedimiento de desarrollo y aplicacion
de la intranet

P29.- “Los requerimientos para el desarrollo de
sistemas de informacién nuevos o cambios en los
sistemas existentes, se apegaran a las politicas v
procedimientos de desarrollo de sistemas de
informacion”.

P30.- “En el proceso de desarrollo se debe verificar
que el procesamiento de las aplicaciones sea
adecuado, considerando los siguientes puntos:

il Entrada de datos.

[l Procesamiento interno.

[ Integridad de mensajes.

[ Salida de datos.

P32.- “El &rea de desarrollo de sistemas de
informacion debe evitar el uso de bases de datos
operacionales que contengan informacion personal o
confidencial para propésitos de pruebas de los
sistemas de informacién y aplicaciones”.
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A.15 Relaciones con proveedores.
A.15.1. Seguridad de la informacion y activos de la organizacion
que son accedidos por proveedores.

Obijetivo: Asegurar la proteccion de la informacion y activos de la
organizacion que son accedidos por proveedores.

A.15.1.1 Politicas de seguridad para proveedores.

A1512 Abordar la seguridad dentro de los acuerdos con
proveedores.

A.15.1.3 Abordar la informacién y la tecnologia dela informacion en la
cadena de proveedores.

A.15.2 Gestion de la presentacion de servicios de proveedores
{gestion de la entrega de servicios por terceros).

Objetivo: Implementar y mantener el nivel apropiado de
seguridad de la informacion y entrega de servicios en linea con
los contratos de servicio.

A15.2.1 Monitoreo y revision de los servicios de proveedores
(terceros).

A15.2.2 Gestion de los cambios en los servicios de proveedores
(terceros).

La organizacion cuenta con soporte documental para | C
la gestién dela proveeduria.,

Se muestra en transparencia dela pagina oficial de
la ASEJ,

Telenet cuenta con plataforma para levantamiento
de tickets, Help Desk.

Se muestrea contratos de proveeduria:

Gama Sistemas :

Telenet:

Se muestra convenio de confidencialidad.

En términos de la seguridad de la informacion y
tecnologias de la informacion sera el departamento
de TIC's quien evalie la calidad del servicio
proporcionado.

POLITICAS DE PROVEEDORES

P41.“Todo servicio proporcionado por terceros debe
ser solicitado de acuerdo a lo estipulado en las
politicas de adquisiciones de la institucion,
considerando la seguridad de la informacién
independientemente del tipo de proyecto”.

P42.- “Todo servicio proporcionado por terceros en
su contrato de trabajo debe contener las clausulas de
confidencialidad necesarias para cumplir con la
legislacion aplicable en materia de acceso a la
informacién y proteccidn de datos personales”.

P43.- “Los servicios entregados por terceros se
deben supervisar y monitorear a fin de evitar accesos
a informacion no autorizados o fallas en la entrega de
los servicios contratados”.

P44.- “En caso de requerirse cambios en los servicios
proporcionados por terceros, se analizara el impacto
en los procesos operativos, a fin de que éstos
puedan ser administrados adecuadamente”.

P45.- “Se debe llevar a cabo un andlisis de riesgos
de acceso de terceros para identificar los controles
necesarios a implementar, a fin de garantizar la
seguridad de la informacion en la institucion y
deberan documentarse los mismos”.

P46.- “Antes de dar acceso a proveedores a la
informacion o a las instalaciones de la institucion, se
deben haber tratado los riesgos resultantes del
analisis previo”.

P47 .- "Los acuerdos de seguridad con terceros deben
considerar.

1. El apego a las politicas de seguridad vigentes.

2. Especificar el monitoreo del acceso a la
informacion o instalaciones de procesamiento de
informacion de la ASEJ.

3. Auditorias al servicio contratado.

4. Niveles de servicio especificado y responsabilidad
por incumplimientos del contrato”.
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A.16 Gestion de incidentes de seguridad de la informacién.
A.16.1Gestion de incidentes a la seguridad de la informacion y
mejoras.

Objetivo: asegurar un efecto y consistente a la gestion de los
incidentes a la seguridad de la informacién, incluyendo la
comunicacién de los eventos de seguridad y las debilidades.
A.16.1.2 Reporte de eventos en la seguridad de la informacion.
A.16.1.3 Reporte de debilidades a la seguridad de la informacion.
A.16.1.4 Evaluacion y decision en los eventos de seguridad.

A.16.1.5 Responsabilidades en los incidentes de seguridad.

A.16.1.6 Aprendizaje de los incidentes de seguridad dela informacion
A.16.1.7 Recoleccion de evidencias

Seguimiento a incidente severo del 21 de
noviembre del 2017, se muestra Oficio de
notificacion 928/2017,

Se muestra  gestion de las actividades en
seguimiento para servicio de implementacion de
senvidor Bizit4U.

Estatus incidente de seguridad = en proceso

Se detona revision y mantenimiento a los sistemas
de informacion y centros de datos programados
junto con proveedores para el proximo 2 de
diciembre el 2017

A7 Seguridad de la informacion para la continuidad de las

operaciones (hegocio)

A17.1 Continuidad de la seguridad dela informacién.

Objetivo: asegurar que la continuidad de las operaciones (del

negocio) se encuentra incluide en el sistema de gestion para la

continuidad de las operaciones (negocio).

A17.1.1 Informacién para la continuidad de las operaciones
incluyendo la seguridad de la informacion.

A17.1.2 Implementacion de plan y procedimientos para la continuidad
de las operaciones y seguridad de la informacion.

A17.1.3"Verificar, revisar y evaluar la continuidad de las operaciones
y seguridad de la informacién".

La organizacion cuenta con soporte documental para
la gestion de la continuidad de la operaciones.,

Procedimiento para la ejecucion del plan de
continuidad de las operaciones.
PG-PS-SI-06. Rev.3 del 21 de julio del 2017.

Considera criterios para la activacion ligando a los
incidentes e incidentes severos, considera las
areas, TIC'S , COORDINACION GENERALD E
MERGENCIAS, direccion’ general de administracion,
coordinacién general de la unidad intema de
proteccion civil, personal de Bases de datos vy
telecomunicaciones

Se muestra registros y evidencias del 12 de
noviembre del 2016 de la gestion de la continuidad
de las operaciones.

Se muestra comreo para soporte y pruebas a | plan
de continuidad de las operaciones.,

Fecha del correo 27-11-2017, proveedor asignado
Gama sistemas.

TELENET de México, mantenimiento y pruebas a
la continuidad en los equipos de telecomunicaciones.,

Programadas para el sabado 2 de diciembre del
2017.

Asi como registros
mantenimientos
Sistemas

de avances de pruebas y
del 2017 proveedor Gama

Se muestra reportes por parte de proveedor de
los servicios y equipos probados. Del 2016
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A.17.2 Redundancia.

Obijetivo: asegurar la disponibilidad de instalaciones de
procesamiento de la informacién.

A17.2.1 Disponibilidad de las instalaciones de procesamiento de
informacion.

La organizacion cuenta con infraestructura tipo c
BLADE, servidores virtual izados, cada uno delos
balde cuenta con UPS de respaldo.

Se cuenta con planta de suministro eléctrico, asi
mismo se cuenta con UPS, 30y 15 KVA,,

Se muestra registros de bases de datos,
incrementales diarios. Herramienta de respaldo por
tarea programada de Microsoft.

Asi mismo se respalda encinta / Ultrium 6. 1BM,
Robot de respaldo de 1 brazo. Modelo 3573

A.18 Cumplimiento.

A.18.1 Cumplimiento con requerimientos legales y contractuales.
Objetivo: Evitar la violacién de cualquier ley u obligacién
contractual relacionada con la seguridad de la informacion y
cualquier requerimiento en la seguridad de la informacion.
A18.1.1 Identificacion de la legislacion aplicable y requerimientos
contractuales.

A18.1.2 Derechos de prapiedad intelectual.

A18.1.3 Proteccion de los registros.

A18.1.4 Privacidad y proteccion de informacion de personas
identificables.

A18.1.5 Regulacion de los controles criptograficos.

La organizacién  muestra cumplimiento con la c
propiedad intelectual y el derecho de marca, se
muestra  registro de licencias de aplicaciones
utilizadas en la organizacion VLM, de Microsoft,,

Asi mismo la organizacion cuenta con soporte
documental para la gestion de la proteccion de datos
personales en posesion de los particulares.  Con
apego al marco legal aplicable.,

La aplicacion implementada de End-Point, de GFI.
cuenta con registro y autorizacion de las
regulaciones  nacionales e intemacionales de
controles y llaves de criptografia.

A.18.2 Revisiones a la seguridad de la informacién.

Objetivo: Implementar politicas y procedimientos para asegurar
la seguridad de la informacion en concordancia con las
organizacion.

A18.2.1 Revisiones independientes a la seguridad de la informacion.
A18.2.2 Cumplimiento con el estandar y las politicas de seguridad.
A18.2.3 Revision del cumplimiento técnico.

Se encuentra en proceso de ejecucion de analisis c
de vulnerabilidad técnica y ejercicio de PENTEST,

Trabajos ejecutados por el proveedor TELENET DE
MEXICO SA DE CV del 6 de Noviembre al 01 de
diciembre del 2017

Andlisis de Vulnerabilidad del 27 de Noviembre al
8 de diciembre del 2017.

Esto en seguimiento a las observaciones derivadas
de las observaciones de auditoria extema en el
2016.

Oficio con descripcion del seguimiento No. 060-2017
Del 26 de enero del 2017.

Documentos implementados
PE-TE-EI-02, PE-TE-EI-09 y PE-TE-EI-10,
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ROCESOS, AREAS, ELENENTOS Y ACTIVI
N/A

~ ASPECTOS RELEVANTES DETECTADOS QUE SE DEBEN CONSIDERAR PARA LA SIGUIENTE AUDITORIA

Seguimiento a planes de tratamiento del 2015 y acciones correctivas en proceso derivadas de ultima auditoria intema

RESULTADO DE LA AUDITGRIA

~ SISTEMADE | =
GESTION

NO CONFORMIDADES MAYORES YJO MENORES

Ruisibo:
10 Mejoramiento

10.1 No confermidad y acciones correctivas

Cuando se produce una no conformidad, la organizacién debera:

a) reaccionar a la no conformidad, y segin sea el caso:

1) tomar medidas para controlar y comegirlo, y

2) hacer frente a las consecuencias;

b) evaluar la necesidad de acciones para eliminar las causas de no confermidad, con el fin de que no vuelva a ocurrir 0 se
producen en otros lugares, a fravés de:

1) la revision de la no conformidad;

2) determinar las causas de la no conformidad

NC-m-01 sGsl 3) determinar si existen incumplimientos similares o podrian producirse;

¢) poner en practica las medidas oportunas;

d) revisar la eficacia de |las medidas correctivas tomadas, y

e) realizar cambios en el sistema de gestion de seguridad de informacién, si es necesario.

Descripcion:

Durante el proceso de auditoria se detectd que la organizacion no ha determinado las medidas para controlar y determinar las
causas de las no conformidades presentadas, asi como el detemminar y analizar situaciones similares considerando acciones y
cambios en caso de requerirse.

Véase seccion 10.1 acciones correctivas y planes de tratamiento abiertos desde el afio 2015, PTR01. PTR02

- SEGUIMIENTO DE NO CONFORMIDADES MENORES (NC-m)

Se verificd durante la auditoria que el Plan de Accion de la La organizacién debe enviar a American Trust RegssterSC ¢l Plan de Accion
Organizacion para la atencién de las no conformidades menores, es para la atencion de las no conformidades menores, que inclya una

( ) viable ya que contiene una referencia de la misma, responsable, | ( X )  referencia de la misma, responsable, acciones propuestas y fechas
acciones propuestas y fechas compromiso de finalizacién, para compromiso de finalizacién, en un plazo no mayor a 80 dias naturales. ATR
corregir lo detectado. determinara si es aceptable.

En auditorias de cerfificacion, recerfificacion y cambios de alcance no se podré recomendar para su dictaminacién por parte del Consejo de Cerfificacién de ATR hasta que sea
aprobado €l Plan de Accion.

La eficacia de las acciones tomadas sera revisada en la proxima auditoria, en caso de no evidenciar dicha eficacia, podran ser declarada(s) como No Conformidad(es) Mayores.

Para auditorfas de Mantenimiento y Recertificacion: En caso de no enviar a ATR el Plan de Accion para la atencién de la(s) no conformidad(es) menor(es) que incluya: una
referencia de la misma, responsable, acciones propuestas y fechas compromiso de finalizacion en los siguientes 90 dias naturales, el estatus del Certificado a partir del dia 91
sera “suspendido”, por un periodo méximo de 180 dias naturales, pasando dicho plazo y de no haber presentado el Plan de Accién el estatus cambiara a "Cancelado” en
auditorias de Mantenimiento o de vencido en auditorias de recertificacion.

Pasando los 90 dias naturales en auditorias de;
> Cambio de alcance se mantendra el alcance anterior, hasta la realizacion de la siguiente auditoria.
> Ceriificacion se podré realizar nuevamente la auditorfa de Etapa 2 en los siguientes 180 dias naturales.
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~ APELACIONES DE LOS HALLAZGOS DE AUDITORIA POR PARTE DE LA ORGANIZACION

¢ Existen diferencias de opinion o puntos no resueltos | {
sobre las No Conformidades declaradas y/o su

clasificacion?

) _Si, se aplicara el procedimiento de apelaciones vigente de ATR

Descripcion de la informacion que soporta la apslacion:

{( X ) No, se aplicara el Procedimiento de Apelaciones vigente de ATR

CONFIDENCIALIDAD EN EL MANEJO DE LA INFORMACION

Se ha realizado la audtorfa con base en un muestreo y en consecuencia, pueden existir otros hallazgos que no fueron identificados en esie
gjercicio. Cabe recordar que toda la informacion a la que tuvo acceso el equipo auditor se maneja con caracter confidencial.

_ __ AGRADECIMIENTO
En nombre de American Trust Reglster SC. agradecemos a la Organizacion y al personal auditado las facilidades otorgadas, informagion

proporcionada y atenciones recibidas durante la presente Auditoria.

- i eptable

Se concluye que el SG de la organizacion
cumple con lo establecido en la norma:

1SO 27001:2013 / NMX-I-27001-NYCE-2015.

_ CONCLUSION DE LA AUDITORIA

( X ) Condicionado:

Por lo que el auditor lider recomienda:

( ) Otorgar / Certificar

( ) Renovar/Recertificar

( ) Modificar / Cambio de alcance
( X ) Mantener

() NO CONFORMIDAD MAYOR

La organizacion debe atender las no
conformidades  mayores  para  su
seguimiento y cierre en un plazo no mayor a
90 dias naturales a partir de la fecha de
este informe.

( X ) NOCONFORMIDAD MENOR

La organizacion debe presentar un plan de
accion para atender las no conformidades
menores detectadas en el SG en los 90 dias
naturales siguientes, para su revision vy
aceptacion

- CLASIFICACION DEL HALLAZGO
c Conforme / cumple

NC-M No conformidad mayor

NC-m No conformidad menor

NOMBRE Y FIRMA
. DEL AUDITOR LIDER

Carlos Guzman Sigala

NOMBRE Y FIRMA

DEL REPRESENTANTE DE LA ORGANIZACION
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